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Wprowadzenie

Szkic mobilnego przedsiebiorstwa

Przedsiebiorcy obecni na europejskim, wspdélnotowym rynku nie potrzebuja argumentéw przemawiaja-
cych za stosowaniem rozwigzan mobilnych w biznesie. Powszechny dostep do facznosci bezprzewodo-
wej jest dzi$ naturalnym zjawiskiem i trudno uwierzy¢, ze kilkanascie lat temu te technologie byty poza
zasiegiem rodzimego biznesu. Obecnie przedsiebiorcy i ich pracownicy stosujg technologie mobilne,
lecz zawsze jest uzasadnione pytanie o to, czy zmiany dokonujg sie w oparciu o przemyslany pomyst
na mobilny biznes, czy istnieje biznesowe uzasadnienie dokonywania zmian w firmie i czy przedsiebiorca
ma wyobrazenie o architekturze tych zmian. Te zagadnienia zostaty oméwione w rozdziale pierwszym.

Technologie tacznosci bezprzewodowej i urzadzenia mobilne

W4réd rozwigzan technologii facznosci bezprzewodowej obecnych na rynku przedsiebiorca moze wybie-
ra¢, kierujac sie réznymi kryteriami. Koszty zastosowania danej technologii, to tylko jeden z elementéw
sktadowych. Dwa inne kluczowe tematy, ktére warto poruszy¢ to: rzeczywisty zasieg danej technologii
i w konsekwencji i dostepnos¢ danej technologii dla potencjalnych klientéw oraz jakos¢ komunikacji
wynikajgca z dostepnych urzadzen. Te zagadnienia zostaty oméwione w rozdziale drugim.

E-ustugi w mobilnym biznesie

Mobilny przedsiebiorca dzieki tacznosci bezprzewodowej ma mozliwos¢ siegania po caty arsenat ustug
elektronicznych dostepnych w Internecie. Zlecanie na zewnatrz takich ustug jak ksiegowos¢ i rekruta-
cja pracownikéw byta stosowana dawniej, w tym wypadku jednak w gre wchodzi mozliwo$¢ zlecenia
na zewnatrz lub zarzadzania zdalnego praktycznie kazdym aspektem aktywnosci biznesowej. Nie dzieje
sie to, jednak bez strat dla tradycyjnych zwyczajow i relacji partnerskich. Nie wszystko moze by¢ mobilne
i zdalnie zarzadzane. Te zagadnienia zostaty oméwione w rozdziale trzecim.

Rozdziat pierwszy:
Koncepcja mobilnego przedsiebiorstwa
Co oznacza mobilno$¢ przedsiebiorstwa

Mobilnos¢ przedsiebiorstwa wprowadza do organizacji dwa kluczowe pojecia: niezalezno$¢ od miejsca
i personalizacje'. Niezaleznos$¢ od miejsca oznacza mozliwos¢ wymiany informacji i podejmowania traf-
nych decyzji bez koniecznosci obecnosci osobistej. Personalizacja oznacza dokfadng identyfikacje pra-
cownikéw i kontrahentéw w rozproszonej i komunikujacej sie organizacji. Te dwa zjawiska: personaliza-
cja podmiotéw i uniezaleznienie sie od miejsca istnieja razem to najwieksze zalety wprowadzania mobil-
nosci do biznesu?.

Korzysci mobilnosci

Korzysci ptynace z mobilnosci, sa rezultatem dobrze przemyslanego wdrozenia zmian nawet przy roz-
nych ograniczeniach wynikajacych z natury biznesu. Do takich korzysci mozemy zaliczy¢:

1. uzyskanie wydajnie pracujacej organizacji, zdolnej do sprawnego dziatania mimo rozproszenia,
2. uzyskanie petnego obrazu potrzeb biznesu, dziekiintensywnej komunikacji wewnetrzneji zewnetrznej,

3. konieczno$¢ prowadzenia statej i silnej polityki bezpieczenstwa z uwagi na ciaggte narazenie organizacji
na cyfrowy atak,

4. redukcje ryzyka czestych wahan rynku, wynikajaca z elastycznej i bardzo aktywnej komunikacji z part-
nerami na rynku,

5. uzyskanie elastycznosci w decyzjach dotyczacych zarzadzania,
6. mozliwo$¢ swobodniejszego stosowania outsourcingu,

7. uproszczenie, nawet bardzo ztozonych, procedur pracy?.

1 Bhuvan Unhelkar, Cutter Consortium, Executive Reports, 2008 March, Mobile Enterprise Architecture: Model
and Application
2 Ibid.
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Ryzyko mobilnych przeksztatcen

Warto podkresli¢, ze ryzyko powigzane z implementacja rozwigzan mobilnych jest nieznaczne. Dzieje sie
tak poniewaz, technologie mobilne pojawiaja sie w odpowiedzi na potrzebe przedtuzenia kontaktu osobi-
stego miedzy klientami i pracownikami. Technologie mobilne jako narzedzia bliskie pracownikom i klien-
tom w rozwigzywaniu osobistych spraw szybko stajg sie narzedziem codziennego prowadzenia przez
nich biznesu. Mobilno$¢ w obecnej erze komunikacji zminimalizowata potrzebe fizycznego kontaktu w
relacjach ludzi.

Ewolucyjne zmiany

Nastepnym dobrodziejstwem mobilnosci w organizacji jest Sciste lecz ewolucyjne integrowanie sie roz-
wigzan mobilnych z tradycyjna struktura przedsiebiorstwa. Dla biznesu oznacza to nowe mozliwosci
stawania sie elastycznym i dynamicznym podmiotem w szybko zmieniajgcym sie $wiecie, przy jednocze-
snym poszanowaniu dla dawnych regut prawnych, organizacyjnych i zwyczajowych.

Szerokie pojecie mobilnych zmian

Jesli mobilno$¢ pozwala na kontakt z klientami niezaleznie od miejsca ich przebywania i pozwala na per-
sonalizacje ustug i pracy, to oznacza, ze pojecie mobilnosci obejmuje nie tylko technike komunikacji, ale
takze wprowadza do firmy nowy styl pracy i komunikacji.

Mobilnos¢ obecnie powinna by¢ rozwazana w réznych ujeciach: w sensie ekonomicznym, technicznym,
procesowym i spotecznym. Mobilna struktura firmy widoczna jest na kazdym etapie prowadzenia biznesu
i wnosi do kazdego z etapdw korzysci powigzane z elastycznoscia i dynamicznoscia.

Praktyczne ujecie zmian

Formalnie i najprosciej rozumiana mobilnos¢ umozliwia organizacji szybkie i doktadne przeksztatcenie
swoich biurowych struktur w struktury elastyczne przez wyposazenie ich w urzadzenia bezprzewodo-
wej komunikacji i zdalnego dostepu do korporacyjnych rozwigzan i aplikacji.

Mobilny szef, mobilny pracownik

Szerokie podejscie do mobilnosci pozwala zrozumie¢ jej ztozonos¢ i wprowadza mocne podstawy dla sku-
tecznego wdrozenia i zarzadzania mobilnym biznesem, mobilna organizacja, mobilng sprzedaza, mobil-
nym bezpieczenstwem i mobilnymi finansami. Mobilnos¢ nie jest w tym ujeciu dodatkiem do istniejgcego
biznesu, lecz integralng czesciag nowej struktury przedsiebiorstwa.

Zarzadzanie przedsiebiorstwem za pomocg zdalnych technologii jest duzym wyzwaniem. Znacznie
latwiej jest zakupi¢ sprzet do specjalistycznej komunikacji bezprzewodowej (netbooki, palmtopy)
oraz oprogramowanie do wymiany danych miedzy, klientami, pracownikami i zarzadem (szybki bez-
pieczny dostep online do firmowej poczty, kalendarza, raportéw, baz danych) niz stosowac sie do dobrych
praktyk komunikacji zapewniajacych bezpieczenstwo wymiany informacji i komfort pracy zdalne;j.

Ze zdalnym zarzadzaniem wiaze sie ryzyko utraty realnej kontroli nad procesami w firmie. Pracownik
w przypadku zdalnej pracy ma znacznie mniejsze poczucie motywacji i dyscypliny, niz pracownik siedzacy
w tym samym pokoju co jego przetozony. Warto jednak rozwazy¢, czy opieranie wartosci i wydajnosci
pracy o bezposrednia kontrole przynosi dobre efekty, a trzeba pamieta¢, ze takze praca zdalna (w tym
takze prawnie regulowana telepraca) moze by¢ $cisle monitorowana.

Mobilne biuro, kadry, ksiegowos¢

Aby méwi¢ o mobilnym biurze, trzeba rozwazy¢ praktyczne konsekwencje stosowania zdalnie prowa-
dzonej obstugi kadrowej, ksiegowej i bankowej. Nic nie stoi na przeszkodzie zawieraniu, modyfikowaniu
i rozwigzywaniu waznych prawnie umow za posrednictwem Internetu, ale dopdki kwalifikowany podpis
elektroniczny nie stanie sie powszechng i tanig technologia pracownik i pracodawca beda musieli wymie-
ni¢ dokumenty bezposrednio lub za posrednictwem poczty. Podpis elektroniczny staje sie dobrodziej-
stwem, gdy chodzi o wymiane dokumentéw w przypadku relacji miedzy podmiotami gospodarczymi,
dla ktorych zakupienie tej technologii jest optacalne. Kwestia stosowania faktur elektronicznych budzi
wcigz duze watpliwosci, gtéwnie z powodu rozwiagzan prawnych nie dajacych przedsiebiorcom poczu-
cia bezpieczenstwa podatkowego. Najlepiej rozwinieta w tej sytuacji jest bankowos¢ elektroniczna.
Taka ustuga w stuzbie przedsiebiorstwa nie budzi juz dzi$ emocji, przeciwnie jest dzieki duzym inwesty-
cjom w bezpieczenstwo powszechng praktyka.

3 Ibid.
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Ograniczenia biznesowe i techniczne

Pomyst na biznes i wynikajaca z niego architektura firmy determinuje zakres wykorzystywania rozwigzan
mobilnych i tworzenia mobilnych aplikacji. Takie ograniczenia o charakterze biznesowym i organizacyj-
nym bazujg na tym, co jest dozwolone i mozliwe oraz akceptowane zgodnie z wytycznymi i wartosciami
firmy. Np. w branzy medycznej, wskazane jest zapewnienie elektronicznej rejestracji, lecz juz nie wska-
zane jest udzielanie konsultacji na odlegtos¢, choc technicznie jest to mozliwe. Ograniczenia o charakterze
technologicznym wiazg sie z sama tylko funkcjonalnoscia urzadzen i aplikacji mobilnych.

Mobilna strategia

Mobilna strategia jest koncepcjq zarzadzania przedsiebiorstwem, w ktérej zarzad firmy jasno przedsta-
wia cele dla mobilnego biznesu, okresla potrzeby mobilnego biznesu, relacje i interakcje z zewnetrznymi
podmiotami i wewnetrznymi jednostkami organizacyjnymi firmy oraz okresla ograniczenia w stosowaniu
technologii mobilnych w przedsiebiorstwie.

Modelowanie rozwigzan dla mobilnego biznesu i projektowania zmian w firmie jest bardziej zrozumiate,
gdy obejmuje przedyskutowanie na forum ponizszych tematéw:

1. Rozpoznanie strategicznych celéw dla biznesu przed wprowadzeniem mobilnych technologii
2. Okreslenie zapotrzebowania na mobilne technologie w omawianej branzy

3. Wskazanie praktycznych probleméw w zastosowaniu technologii mobilnych w dziataniu i podejmo-
waniu decyzji

4. Wskazanie na czeste odwotywanie sie i opieranie sie na zasadniczych wartosciach biznesowych firmy
przy podejmowaniu decyzji o wyborze technologii mobilnych

5. Wskazanie zapotrzebowania na mobilne technologie w poszczegélnych cyklach zycia firmy

Wskazane tematy stanowia kregostup pomystu na mobilny biznes. Taki firmowy kregostup zapewnia stra-
tegiczny kierunek i porzadek w trakcie przeksztatcen z organizacji niemobilnej w organizacje mobilna*.

Zrozumienie i zastagpienie starych rozwiazan

Zapewnienie mobilnosci w tak opisanej strukturze przedsiebiorstwa oznacza w duzym stopniu dobre
zrozumienie zmian w technologii i zmian w procedurach dotychczas uzywanych.

Pomyst na mobilno$¢ oznacza wdrozenie mobilnych aplikacji, mobilnych sieci, mobilnej tresci systeméw
zarzadzania i mobilnego systemu bezpieczenstwa, ktére wchodza na miejsce stacjonarnych, papiero-
wych, biurokratycznych procedur i rozwigzan.

Co mobilne nigdy nie bedzie

Mobilnos¢ nie jest panaceum na wszystkie problemy i potrzeby konkurujacej firmy. Stosowanie technik
zdalnego zarzadu i zdalnej komunikacji musi ustapi¢ wobec dobrze rozumianych zwyczajéw i praktyk biz-
nesowych. Potrzeba osobistego poznania sie i zrozumienia miedzy partnerami biznesowymi oraz prak-
tyka osobistej relacji, wspierania i rozwigzywania konfliktéw miedzy pracownikami to rzeczywistos¢, kto-
rej nie mozna wykluczy¢ mobilnymi technikami.

Rozdziat drugi:
Wykorzystanie e-ustug w mobilnym przedsiebiorstwie

Wsparcie zarzadzania projektami

Zarzadzanie projektami jest czasochtonnym procesem, w ktéry moze by¢ wspierany przez dostepne online
aplikacje. Zapewnienie mobilnego dostepu do aplikacji dodatkowo wzmacnia zalety takich rozwigzan.

Przyktadem jest Pplikacja USPRJ. Jest to narzedzie dla Projektantow i Inwestorow, wspdlna platforma
pozwalajaca na budowanie reputacji zawodowej, ograniczanie ryzyka projektowego i optymalizacja
wyboru whasciwych firm i oséb. Dzieki aplikacji mozliwa jest budowa zespotéw projektowych i wystawia-
nie metryk projektu. Na USPRO przedsiebiorca ma dostep do ofert i przetargéw, informacji o planowanych
inwestycjach, katalogu firm i projektantéw, forum zawodowego.

4 Ibid.
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http://ww.uspro.pl/

Wsparcie handlu

Wymiana informacji miedzy partnerami handlowymi jest wspierana przez réznego rodzaju portale bran-
zowe, przy czym problemem jest udostepnienie gromadzonych tam informacji takze dla urzadzen mobil-
nych, co zaleznie od zastosowanej technologii moze by¢ utrudnione.

Przyktadem jest platforma Isupliers. Projekt [vww.isuppliers.nef dotyczy wdrozenia platformy komuni-
kacji internetowej skierowanej do klientéw biznesowych. Klientami platformy moga by¢ zaréwno firmy
oferujgce swoje produkty lub ustugi, zwani dalej Dostawcami, jak rowniez firmy zainteresowane zaku-
pem zaréwno produktow jak i ustug, zwani dalej Kupcami. Dzieki dopasowaniu funkcjonalnosci portalu
do potrzeb klientéw biznesowych oraz wprowadzonym e-ustugom nawigzanie wspétpracy pomiedzy
Dostawcami i Kupcami zostato znacznie utatwione.

Gléwnym celem projektu Exposail.con] jest realizacja e-ustugi w postaci internetowego systemu obstugi
imprez targowych, pozwalajacego na zgtaszanie zapotrzebowania na powierzchnie targowa, konferen-
cyjna oraz inne ustugi zwigzane z organizacjg imprezy targowej. Do dodatkowych produktéw projektu
mozna zaliczy¢ réwniez produktowy serwis internetowy, ktéry bedzie promowat stworzona e-ustuge
wsrdd potencjalnych odbiorcédw - organizatoréw imprez targowych w Polsce i na swiecie.

Serwis pozwala na oferowanie e-ustug skierowanych do wybranych grup odbiorcow
branzy budowlanej. Funkcjonalnos¢ portalu obejmuje: wyszukiwania firm i ustug budowlanych, wyszu-
kiwania ustug budowlanych z podziatem na poszczegdlne podkategorie, wyszukiwania materiatéw
budowlanych z podziatem na poszczegélne asortymenty, forum spotecznosciowe, wyszukiwanie przetar-
gow i aukcji budowlanych, porad prawnych w zakresie prawa budowlanego, ofert pracy dla specjalistow
z zakresu budownictwa, mozliwos¢ sprzedazy reklam w mediach elektronicznych.

Projektprzewid uje wprowadzenie w najblizszej przysztosci na rynek innowacyjnej ustugi,
polegajacej na dokonywaniu mikroptatnosci za pomoca telefonu komérkowego. Wszedzie tam, gdzie
nie ma mozliwosci zainstalowania terminalu pfatniczego, gdzie wymagane sg minimalne optaty za dane
ustugi (wejsciowki , bilety autobusowe, strefy parkowania) CallPay umozliwi dokonanie ptatnosci z uzy-
ciem telefonu komorkowego.

Projekt jvww.extremecommerce.com.pl ma niebawem umozliwi¢ prowadzenie aukcji on-line w czasie
rzeczywistym. Licytacje majg odbywac sie w czasie rzeczywistym, co oznacza, ze uzytkownicy na bie-
73co moga $ledzi¢ podbicia i aktualng cene, bez potrzeby przetadowywania strony. Dziatanie tych funkgji
dostosowane ma by¢ takze do faczy internetowych o niskiej predkosci i przepustowosci. Dostep do licy-
tacji bedzie mozliwy poprzez urzadzenia mobilne - powiadomienie o pojawieniu sie interesujacej aukgji,
spetniajacej okreslone kryteria, wysytane bedzie do uzytkownika SMSem lub za pomocg aplikacji.

Projekt to e-ustuga polegajaca na kojarzeniu kupujacych i sprzedajacych. Jednak w tym
przypadku przedmiotem transakcji beda wylacznie pliki komputerowe. Kazdy Internauta odwiedza-
jacy portal BITeo.pl moze przeglada¢, a po zarejestrowaniu w serwisie takze kupowac i sprzedawac pliki.
System ptatnosci online zapewnia maksymalng szybkos¢ i bezpieczenstwo transakgji.

Celem projektu obstuga systemu komputerowego udostepniajacego globalny sys-
tem ptatnosci mobilnych realizowanych w czasie rzeczywistym i w dowolnej walucie o nazwie SkyCash
(). System umozliwia dokonywanie pfatnosci za pomoca telefonu komoérkowego mie-
dzy potaczonymi w efektywny sposéb kontami zdefiniowanymi i uzywanymi przez subskrybentéw
SkyCash, docelowo w dowolnym kraju $wiata.

Wsparcie obstugi klienta

Nowoczesna obstuga klienta jest w takim samym stopniu wyzwaniem technicznym, jak i organizacyjnym.
Mate i srednie przedsiebiorstwa moga skorzysta¢ z rozwigzan zmniejszajacych koszty takiego przedsie-
wziecia.

Ustuga pozwala ustanawia¢ potaczenia telefoniczne za pomoca klikniecia przycisku
na stronie internetowej (pomiedzy telefonami stacjonarnymi lub komérkowymi w sieciach krajowych
i zagranicznych). Uzytkownik wpisuje swdj numer telefonu w formularzu na stronie, a Mobea dzwoni
do niego i na zdefiniowany drugi numer (Np. do przedstawiciela firmy) pozwalajac prowadzi¢ im rozmowe.
Zastosowanie tego rozwigzania to gtéwnie Bezpfatna infolinia dla klientéw - internetowa alternatywa
dla numeréw 0800, oraz obstuga potaczen Premium - uzytkownik moze zadzwoni¢ do Twojej firmy
po uiszczeniu opfaty.

Wsparcie finansowania i rozliczen

Nowoczesny projekt przedsiebiorstwa ma do dyspozycji rézne elektroniczne rozwigzania w zakresie pozy-
skiwania srodkéw na prowadzenie biznesu, prowadzenia rozliczen i ksiegowosci.
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System zostat stworzony z mysla o instytucjach i osobach zaangazowanych w realizacje
projektow finansowanych z Europejskiego Funduszu Spotecznego, a w szczegdlnosci projektéw finanso-
wanych z Programu Operacyjnego Kapitat Ludzki. WebEFS wspiera prowadzenie projektéw w zakresie:
szczeg6towego planowania i monitorowania budzetu, wyliczenia wktadu wiasnego, generowania wnio-
skéw do Generatora Wnioskéw Aplikacyjnych i wnioskéw o ptatnos¢, zarzadzaniem szkoleniami w pro-
jekcie, generowanie szczegétowej dokumentacji dotyczacej szkolen i ich uczestnikéw (dzienniki zajec,
listy obecnosci itp.), sprawnego zarzadzania osobami zaangazowanymi w projekty, zarzadzania i $ledze-
nia przebiegu projektéw

Projekt umozliwia czesciowe lub catkowite odejscie od wymiany faktur papierowych.
Ustuga jest adresowana do kazdego przedsiebiorcy, zaréwno dla mikroprzedsiebiorcy, MSP jak i najwiek-
szych korporacji, ktére sa zainteresowane czesciowym lub catkowitym outsourcingiem czynnosci zwia-
zanych z generacja, podpisywaniem, wysytaniem, archiwizowaniem lub automatycznym odbieraniem,
weryfikowaniem podpiséw i zaczytywaniem danych do istniejgcego systemu Finansowo Ksiegowego.

Serwisu ksiegowosci internetowej dla mikro i matych ﬁrm jest przeznaczony dla oséb
prowadzacych na terenie Polski jednoosobowa dziatalno$¢ gospodarcza, oséb zatrudniajacych w swojej
firmie mniej niz dziesieciu pracownikéw, wspdlnikéw spotek cywilnych, jawnych, partnerskich lub koman-
dytowych, ktére nie przekroczyty w kazdym z dwdch ostatnich lat obrotowych przychodéw netto (800
tys. EURO rocznie) powodujacych koniecznos$¢ prowadzenia ksigg handlowych - tzw. petna ksiegowos¢.

E-ustuga polega na stworzeniu innowacyjnego systemu informatycznego, ktérego zada-
niem bedzie wyeliminowanie problemu rozliczeniowo-sprawozdawczego z Narodowym Funduszem
Zdrowia. Wdrazana platforma bedzie dostepna dla podmiotu, ktory wykupi e-ustuge, z dowolnego miej-
sca na Swiecie, w dowolnym czasie, bez koniecznosci instalowania jakiegokolwiek oprogramowania,
za posrednictwem Internetu. Rynek docelowy obejmuje lekarzy prowadzacych prywatna praktyke oraz
publiczne i niepubliczne zaktady opieki zdrowotnej

Wsparcie logistyki

Wsrédd aplikacji wspierajacych zdalne zarzadzania przedsiebiorstwem, warto zwréci¢ uwage na kwestie
logistyki i zarzadzania majatkiem. Na rynku istniejg bardzo interesujace propozycje w zakresie zarzadza-
nia powierzchnia magazynowa, personelem i parkiem maszynowym.

Projekt Jyww.smartmedia.com.p| stanowi wsparcie w zarzadzaniu magazynem oraz umozliwia prezen-
tacje danych o oferowanym asortymencie online. Sednem ustugi jest zapewnienie mozliwosci prowadze-
nia magazynu w metodologii WEB 2.0. Uzytkownik w mozliwie najprostszy sposéb moze utworzy¢ swéj
magazyn, potem dodawac do niego kolejne zapasy i operowac na nich.

Www.busrezerwacje.pl to projekt, ktérego zadaniem jest: wspomaganie proceséw zarzadzania persone-
lem oraz flota samochoddéw w firmach zajmujacych sie przewozem osoéb, usprawnienie zarzadzania firma
przewozowa np. poprzez implementacje elektronicznych systemow tworzenia grafikow i rozktaddw jazdy.
Projekt umozliwia elektroniczna obstuge zgtoszen i wiadomosci wysytanych przez pasazeréw, zarzadza-
nie rozktadami jazdy, rezerwacje miejsc na przejazd przez Internet, zarzadzanie rodzajami biletéw i ich
cenami.

E-ustuga http://www.supervisor.pl{ polega na dostarczeniu wszystkim podmiotom gospodarczym wyko-
rzystujgcym w swojej dziatalnosci pojazdy zdalnego dostepu w czasie rzeczywistym do danych na temat
aktualnej pozycji (lokalizacji floty), przemieszczania sie i pokonanej trasy kazdego pojazdu objetego
monitorowaniem przez naszg e-ustuge: Supervisor GPS Web Monitoring Service.

Wsparcie administracji firma i controllingu

Zarzadzanie przedsiebiorstwem i staty dostep do informacji o kondycji firmy jest duzym wyzwaniem
dla projektantéw aplikacji wspierajacych te procesy, zwtaszcza jesli chodzi o zapewnienie dostepu online
wraz z mobilnym dostepem do tych informacji.

E-ustuga iPartner24 oferowana przez firme przeznaczona jest do zarzadzania dziatalnoscia
matego przedsiebiorstwa. W ramach e-ustugi udostepniona jest baza wiedzy zawierajaca potrzebne
kazdemu przedsiebiorcy w codziennej pracy informacje, wzory, opisy, w tym: wzorcowa strukture orga-
nizacyjnga firmy, opisy stanowisk, model przechowywania informacji przedstawiony w formie struktury
segregatorow, wzory dokumentéw finansowych, kadrowych, wzory umoéw cywilno-prawnych. Baza wie-
dzy wsparta jest narzedziami informatycznymi zapewniajacymi efektywne zarzadzanie baza klientow,
kontaktami z klientami, korespondencja, wymiang informacji w firmie, a takze praca grupowa przy zapew-
nieniu mechanizmu kontroli praw dostepu, nawet do pojedynczego dokumentu. Integralng czescia ustugi
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jest modut poczty elektronicznej potgczony z kalendarzem.

jest ustuga controllingu finansowego. Dzieki ustudze osoby odpowiedzialne za decyzje
strategiczne w firmie informowane sa o biezacym standingu firmy, zagrozeniach i prognozach. Ustuga
pozwala sprawdzi¢, co dzieje sie z przedsiebiorstwem, a takze zaplanowac postepowanie wzgledem przy-
sztego funkcjonowania firmy. W konsekwencji korzystanie z ustugi przyczynia sie do stabilnosci i racjonal-
nego rozwoju przedsiebiorstwa. Swiadczenie e-ustugi jest mozliwe dzieki stworzeniu w petni automatycz-
nego systemu controllingu on-line przeznaczonego dla sektora MSP.

E-ustuga vww.abindustry.com| polega na monitorowaniu i optymalizacji zuzycia energii elektrycznej,
wody, gazu, sciekdw, chtodu i ciepta. Technologia optymalizuje koszty dziatalnosci firmy. E-ustuga skie-
rowana jest m.in. do zaktadéw produkcyjnych, zaktadéw ustugowych, centréw handlowych, biurowcéw,
innych obiektéw korzystajacych z r6znorodnych medidéw.

Podsumowanie

Godny zaufania mobilny biznes

Przedsigbiorcy uzywaja réznych technologii mobilnych i dobrze rozumiejg znaczenia zdalnej komunika-
¢ji. Czy jednak akceptuja fakt, ze nie jest to uzupetnienie zwyktej komunikacji, a raczej rewolucja, ktéra
zaowocuje marginalizacjg osobistych kontaktéw w biznesie? Czy mobilnego pracownika lub mobilne
zarzadzanie mozna opisac jako godne zaufania i elastyczne?

Wydaje sie, ze zdalnie zarzadzane przedsiebiorstwo moze by¢ budowane w oparciu o dobre praktyki
komunikacji i moze wykorzysta¢ zalety bezprzewodowej komunikacji, ale moze by¢ takze kojarzone
jako uzbrojona nowinki techniczne niespdjna, nieprzewidywalna organizacja. Opracowanie przedstawia
rézne technologie mobilne i ich znaczenie, korzysci i problemy dla prowadzenia wspétczesnego biznesu
oraz przedstawia przyktady z rynku e-ustug wspierajacych tworzenia i zarzadzanie mobilnym biznesem.

Stowniczek®

Architektura przedsiebiorstwa — Architekture mozna definiowa¢, jako fundamentalna organizacje
systemu, zawierajaca jego sktadniki, relacje i Srodowisko oraz zasady naczelne rzadzace jego konstrukcja
i rozwojem. Wzrost zaawansowania zawodowego informacyjnych i komunikacyjnych technologii podnosi
znaczenie zapotrzebowania na system o wysokim stopniu abstrakcyjnosci® .

Bluetooth - technologia bezprzewodowej komunikacji krétkiego zasiegu pomiedzy réznymi urzadze-
niami elektronicznymi, takimi jak klawiatura, komputer, laptop, palmtop, telefon komérkowy i wieloma
innymi. Zasieg urzadzenia determinowany jest przez klase mocy: klasa 2 (2,5 mW) jest najpowszechniejsza
W uzyciu, a jej zasieg wynosi do 10 m. Przepustowos¢ tej wersji Bluetooth wynosi maksymalnie 2,1 Mb/s

CSD (Circuit Switched Data, transmisja danych z wykorzystaniem komutacji taczy) - pozwala przesyta¢
dane z predkoscia 9,6 kb/s w kierunku do i od uzytkownika.

EDGE (skrét od ang. Enhanced Data rates for GSM Evolution) — technologia uzywana w sieciach GSM
do przesytania danych, jako rozszerzenie dla technologii GPRS. EDGE umozliwia zwiekszenie szybkosci
tacza do 236.8 kbit/s. Zasieg pokrywa sie w zasadzie z zasiegiem GPRS.

GPRS (General Packet Radio Service) — technologia stosowana w sieciach GSM do pakietowego przesy-
tania danych. Predko$¢ transmisji osigga wartos¢ do 80 kb/s i umozliwia korzystanie z Internetu (gtow-
nie VAP, lecz nie tylko) lub z transmisji strumieniowej audio/wideo (udostepniane programy telewizyjne
i radiowe, oczywiscie o ile pozwalajg na to urzadzenia odbiorcy).

GSM (Global System for Mobile Communications, Groupe Spécial Mobile) - jest obecnie najbardziej
powszechnym standardem telefonii komoérkowej i jako taki dominuje na rynku ustug dla biznesu.
W ramach standardu oferowana jest mozliwo$¢ transmisji gtosu, danych i wiadomosci tekstowych
oraz multimedialnych.

HSDPA (High Speed Downlink Packet Access) — technologia uzywana w sieciach komoérkowych budo-
wanych w standardzie UMTS umozliwiajaca przesytanie danych z sieci w strone terminala z teoretyczng

5 Na podstawie materiatéw wtasnych i Zzrédet portalu Wikipedia
6 Ibid.
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przeptywnoscia 21.6 Mbit/s

HSUPA (High Speed Uplink Packet Access) — funkcjonalnos¢ sieci komoérkowych budowanych w standar-
dzie UMTS umozliwiajaca przesytanie danych z terminala do sieci z przeptywnoscia 5.76 Mbit/s.

IrDA (ang. Infrared Data Association) — grupa (powstata w 1993 r.), skupiajaca kilkudziesieciu producentéw
sprzetu komputerowego. Celem powstania byto stworzenie i kontrolowanie miedzynarodowych standar-
doéw transmisji danych w zakresie podczerwieni.

Mobilnos¢ struktury przedsiebiorstwa — Mobilnos¢ jest podstawowym modelem pracy w przedsiebior-
stwie, ktéry pozwala na lokacyjna niezaleznos¢ i personalizacje wynikajacg z zastosowania mobilnej
technologii. Mobilny wzorzec pracy jest formalnym, strategicznym i integralnym zastosowaniem mobil-
nych technologii w ekonomii i technice, procesach i spotecznym wymiarze. Wigczenie niezaleznosci cza-
sowej i lokacyjnej w mobilnych wzorowych mechanizmach otwiera dla organizacji ogromne mozliwosci
oferowania zintegrowanych i spersonalizowanych ustug dla klientéw i partnerow’ .

Przedsiebiorstwo - Przedsiebiorstwo mozna rozumie¢, jako jedna z wielu organizacji z przyjetym ogél-
nym celem i rachunkiem zyskow i strat. W tym ujeciu jest to takze sektor matego i sredniego biznesu,
ale takze sektor globalnych korporacji, rzadowych jednostek, zaleznych i samodzielnych wydziatéw, albo
tez sieci geograficznie rozproszonych podmiotéw gospodarczych 8.

UMTS (Universal Mobile Telecommunications System, Uniwersalny System Telekomunikacji Ruchomej) —
najpopularniejszy standard telefonii komérkowej trzeciej generacji.

WiFi - okresla zestaw standardéw stworzonych do budowy bezprzewodowych sieci komputerowych.
Szczegdlnym zastosowaniem WiFi jest budowanie sieci lokalnych (LAN) opartych na komunikacji radio-
wej, czyli WLAN.

WAP Wireless Application Protocol (WAP) - zbiér otwartych, miedzynarodowych standardéw definiuja-
cych protokot aplikacji bezprzewodowych. WAP zostat stworzony w celu umozliwienia dostepu do ustug
WWW, uwzgledniajac ograniczenia techniczne urzadzer mobilnych (np. PDA, telefon komérkowy) korzy-
stajacych z tego protokotu, oraz ograniczen tacza danych (ktére moze by¢ realizowane m.in. poprzez pota-
czenie CSD lub GPRS).

WiMAX (Worldwide Interoperability for Microwave Access) - technologia bezprzewodowej, radiowe;j
transmisji danych. Technologie projektowano dla szerokopasmowego, radiowego dostepu na duzych
obszarach. Okresla sig, iz maksymalna przepustowos¢ technologii WiMAX zblizona jest do 75 Mb/s.
Aby ja uzyskac odbiornik nie moze by¢ umieszczony dalej, niz 10 km od nadajnika. Praktyczna przepu-
stowos¢ technologii WiMAX w Polsce wynosi do 4 Mb/s jest to spowodowane dystrybutorami Internetu
postugujacymi sie ta technologia

Poréwnanie kosztéw, zasiegu i jakosci bezprzewodowej komunikacji — Zastosowanie technologii
mobilnych w biznesie dotyczy rozwigzan umozliwiajacych z jednej strony glosowa komunikacje, a z dru-
giej strony przesytanie danych. Problematyka komunikacji gtosowej w biznesie obejmuje dwa zagadnie-
nia: praktyczne mozliwosci prowadzenia skutecznej komunikacji oraz koszty utrzymania takiej komuni-
kacji. W przypadku mozliwosci przesytania danych, warto zatrzymac sie nad problemem bezpieczenstwa
i jakosci transmisji. Rozpatrujac korzysci i wady réznych rozwigzan mozna zagadnienie przedstawic opi-
sujac zaleznosci trzech elementow:

1. skutecznego zasiegu komunikacji, jaki udostepnia dana technologia,

2. jakos¢ i wydajnos¢ komunikacji,

3. orientacyjne koszty eksploatacji wybranych technologii.

Najpopularniejsze rozwigzania technologiczne w komunikacji oraz orientacyjne poréwnanie ich zasiegu,

jakosci oraz kosztéw (kazda technologia ma swoje rézne wersje i parametry czesto réznig sie w ramach
jednego rozwiazania).

7 Bhuvan Unhelkar, Cutter Consortium, Executive Reports, 2008 March, Mobile Enterprise Architecture: Model
and Application
8 Ibid.
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zasieg od nadajnika

Zasieg (0o$ pozioma) - w tym przypadku oznacza odlegtos¢ na jakg moze uzytkownik oddali¢ sie od
nadajnika bez utraty jakosci transmisji gtosu lub danych. W tym sensie, uzytkownicy telefonii satelitarnej
i standardu GSM nie musza specjalnie zwracac¢ uwagi na zasieg, natomiast uzytkownicy ustug IrDA (tacz-
nos¢ oparta na technologii podczerwieni) oraz Bluetooth (tacznos¢ radiowa krétkiego zasiegu) sq zmu-
szeni ograniczy¢ sie wytacznie do najblizszego otoczenia nadajnika. Na osi pionowej oznaczono orien-
tacyjna predkosc¢ pobierania danych w kierunku do uzytkownika. W tym znaczeniu, najlepszych para-
metréw przesytania danych nalezy oczekiwac od sieci WiFi (bezprzewodowe sieci oparte na technologii
radiowej), a najstabszych od sieci GSM (oczywiscie przy zastosowaniu niewydajnej, ale powszechnej tech-
nologii CSD, czyli transmisji danych z uzyciem tacznosci komérkowej GSM). Wreszcie za pomoca kolo-
réw, od jasnych barw do ciemnych, oznaczono przyblizony koszt, jakiego uzytkownik powinien spo-
dziewac sie w przypadku korzystania z danej technologii. Zaréwno w przypadku IrDA, Bluetooth jak i WiFi
koszt powinien by¢ najnizszy, a w przypadku systeméw UMTS (standard telefonii komérkowej trzeciej
generacji umozliwiajacej szybkie przesytanie danych) oraz transmisji satelitarnej najwyzszy.

Wykorzystywanie standardu GSM / CSD

GSM (patrz stowniczek) jest powszechnym standardem telefonii komérkowej i dominuje na rynku ustug
dla biznesu. Jakos¢ transmisji gtosowej jest nizsza niz w przypadku statych faczy, co jednak nie jest tak
odczuwalne w komunikacji biznesowej jak problem samoczynnego zrywania sie pofaczenia i koniecznosci
czestego tadowania baterii °.

Duzg zaleta jest tatwy dostep firm do tej technologii, zaréwno jako ustugi abonamentowej, jak i w wer-
sji przedpftat (prepaid). Operatorzy stosujg rozbudowane programy rabatowe dla przedsiebiorcéw, czesto
zwalniajac z optat potaczenia wewnatrz firmy.

Optymalny zasieg aparatu telefonicznego pracujacego w technologii GSM wynosi okoto 8 km, jednak
obecnie sie¢ nadajnikéw pokrywa znaczna cze$¢ terytorium kraju. Utrata zasiegu wiaze sie gtéwnie z miej-
scami o niekorzystnym uksztattowaniu terenu oraz wnetrzem budynkdw.

Transmisja danych oparta na pierwotnym modelu CSD (patrz stowniczek). Zaleta tego rozwiazania jest
nieograniczony co do zasiegu dostep do prostych stron WWW (dzieki zastosowaniu standardu WAP).

Z punktu widzenia komunikacji biznesowej, decydujace znaczenia ma w tym przypadku ogromny zasieg,
niski koszt i bardzo liczna grupa odbiorcéw. Trzeba jednak zaznaczy¢, ze jest ro rynek o bardzo duzym
stopniu zréznicowania zaréwno jesli chodzi o wykorzystywane urzadzenia (wytacznie gtosowe telefony
komorkowe, lub telefony posiadajace monochromatyczne niewielkie wyswietlacze s3 nadal obecne
na rynku), jak i o umiejetnosci uzytkownikéw (np. duza grupa oséb starszych i niepetnosprawnych uzywa
telefonéw komérkowych w ograniczonym stopniu, o ile nie wytacznie do prowadzenia rozméw telefo-
nicznych, pomijajac SMS, MMS i transmisje danych).

9 http://pl.wikipedia.org/wiki/gsm
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Wykorzystywanie technologii GPRS

GPRS (patrz stowniczek) — predkos¢ transmisji osigga warto$¢ do 80 kb/s i umozliwia korzystanie z Internetu
(gtéwnie VAP, lecz nie tylko) lub z transmisji strumieniowej audio/wideo (udostepniane programy telewi-
zyjne i radiowe, oczywiscie o ile pozwalaja na to urzadzenia odbiorcy).

Zaleta technologii GPRS polega na tym, ze do transmisji danych pomiedzy telefonem komérkowym a sie-
cig operatorzy moga wykorzystywac istniejaca sie¢ radiowa GSM, co pozwala zachowa¢ ogromny zasieg
ustug.

Zaletg tej technologii jest mozliwos¢ elastycznego ksztattowania optat. Uzytkownik ptaci za faktycznie
wystana lub odebrang ilo$¢ bajtéw, caty pakiet, lub za sam aktywny dostep, a nie za czas, w ktérym pota-
czenie byto aktywne.

Dostep do GPRS jest powszechny, wiekszos¢ nawet najstarszych aparatéw obecnych na rynku umozli-
wia korzystanie z tej technologii. Konsekwencja powszechnej obecnosci GPRS jest gtéwnie udostepnie-
nie uzytkownikom biznesowym i klientom prostych i tanich ustug o charakterze informacyjnym i rekla-
mowym??.

Wykorzystywanie technologii EDGE

EDGE (patrz stowniczek) — u wszystkich polskich operatoréw, jest to czes$¢ ustugi mobilnego dostepu
do Internetu. W duzych miastach operatorzy staraja sie rozbudowywac sieci HSDPA, w pozostatych miej-
scach istniejgca sie¢ GSM przystosowywana jest do transmisji w technologii EDGE, a na terenach stabo zur-
banizowanych, dostep do Internetu mozliwy jest za pomoca klasycznego GPRS'" .

Bedace w ofercie modemy umozliwiajg transmisje we wszystkich wspomnianych technologiach i tatwe
przelaczanie sie pomiedzy nimi, gdy ktéras z nich nie jest w danym momencie dostepna.

Rozpowszechnienie EDGE oznacza w praktyce swobodny dostep do Internetu z pominieciem lub znacz-
nym obnizeniem jakosci dostepu i pobierania duzych plikéw z sieci. EDGE pozwala na swobodnga
prace nad odczytywaniem i edycjg wiadomosci pocztowych takze w trybie online, tacznie z podgladem
niektoérych zatacznikéw - o ile oczywiscie pozwala na to oprogramowanie urzadzenia odbiorcy.

Wykorzystywanie technologii UMTS

UMTS (patrz stowniczek) - sieci budowane na bazie tego standardu oferujg swoim uzytkownikom mozli-
wos$¢ wykonywania potaczen gtosowych, rozméw wideo, wysytania wiadomosci tekstowych oraz przesy-
fania danych, strumienia telewizji, radia, muzyki i wideo.

Dzieki potaczeniu z technologig HSDPA i HSUPA (bedacych czesciag standardu UMTS) uzytkownicy moga
uzyskac transfer z przeptywnoscia 1,46 Mbit/s podczas wysytania informacji i 7,2 Mbit/s podczas odbiera-
nia danych.

Sieci w obu standardach moga ze soba wspétpracowac, mozliwe jest przetaczenia sie miedzy ustugami
bez zrywania rozmowy i transmisji przemieszczajacego sie uzytkownika. Technologia UMTS miata
swoja role w rewolugji telekomunikacyjnej. Analitycy wskazywali jg nie tylko jako technologie umozliwia-
jaca sprawniejsza komunikacje, ale jako platforme taczaca ludzi, komputery i inne urzadzenia, oferujaca
nowe mozliwosci zwigzane z dostepem do informacji, oraz kanat dla dostarczania ustug, ktére miaty przy-
nies¢ operatorom, innym firmom oraz ich klientom ogromne korzysci. Czas pokazat, ze takie prognozy
rynku byty zbyt optymistyczne, na rynku pojawity sie atrakcyjne i znacznie tansze sieci WiFi.

Wykorzystywanie technologii WiFi

Zasieg WiFi / WLAN (patrz stowniczek) wynosi od kilku do kilkuset metréw i przepustowosci siegajacej
54 Mb/s i jest obecnie wykorzystywany do budowania rozlegtych miejskich sieci internetowych (WAN).
Dostawcy ustug internetowych (ang. ISP, Internet Service Provider) umozliwiaja uzytkownikom wyposa-
zonym w przenos$ne urzadzenia zgodne z WiFi na bezprzewodowy dostep do sieci. Jest to mozliwe dzieki
rozmieszczeniu w ruchliwych czesciach miast obszaréw nazywanych hotspotami '2.

Mozliwe zagrozenia sieci bezprzewodowych to czeste préby wtaman do tego typu sieci, uruchamianie
przez uzytkownikéw nieautoryzowanych punktéw dostepowych, wyszukiwanie niezabezpieczonych sieci
przez nieuprawnionych uzytkownikéw - (wardriving, warchalking).

10|http://pl.wikipedia.org/wiki/qprd
11 http://pl.wikipedia.org/wiki/edgd
12 |http://pl.wikipedia.org/wiki/Wifl
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Wi-Fi zapewnia dzi$ transfery rzedu 54 Mbit/s w hotspocie. Oznacza to, ze jest wielokrotnie szybsze
od potaczen GPRS oferowanych przez operatoréw telefonii GSM.

WiFi nie posiada jeszcze petnej funkcjonalnosci sieci komorkowych, ale ma miejsce postep w tej dzie-
dzinie. Duzym problemem jest zasieg hotspotéw. Nie przekracza on zwykle 500 metréw, a wiec WiFi moze
by¢ tylko uzupetnieniem sieci GSM, jezeli system telefonii ma obejmowac obszar kraju.

Zalety komunikacji z uzyciem WiFi to: mozliwo$¢ budowy bezprzewodowej sieci z dostepem do Internetu
w domu lub biurze, korzystanie z bezprzewodowego Internetu poprzez lokalnych dostawcéw, korzysta-
nie z darmowego Internetu poprzez hotspoty (dostepne w wiekszych miastach), swoboda i mobilnos¢ —
bezprzewodowe podtaczanie do sieci mobilnych urzadzen (notebooki, palmtopy), fatwo dostepne i tanie
urzadzenia WiFi na rynku.

Do probleméw zwigzanych z uzytkowaniem sieci WiFi nalezy zaliczy¢: czeste zaktocenia, w tym samym
zakresie pracuja takie urzadzenia jak Bluetooth, kuchenki mikrofalowe, telefony bezprzewodowe, radary
meteorologiczne, radiowa telewizja przemystowa, sieci WiFi maja stosunkowo maty zasieg (zwykle hot-
spot jest dostepny w odlegtosci do 90 metréw w pomieszczeniach lub 150 metréw na zewnatrz), jezeli
urzadzenie wykorzystujgce WiFi nie zostanie poprawnie skonfigurowane, moze sie sta¢ tatwym celem
ataku.

Wykorzystywanie technologii WiMAX

WIMAX (patrz stowniczek) - przede wszystkim jest to dostep bezprzewodowy, ale zaletg jest bardzo
duza szybko$¢ oraz znaczny zasieg dziatania technologii, uniezalezniony od warunkéw atmosferycznych
oraz niewielkich przeszkéd w postaci budynkéw czy drzew. Jest wiec to idealne rozwigzanie dla oséb,
ktére dotychczas nie mogty korzystac z sieci przewodowych z powodu zbyt duzej odlegtosci od centrali™.

Najwiekszy problem tej technologii, to utrata szybkosci przesytania danych wraz ze wzrostem odlegtosci
od nadajnika. Im dalej, tym mniejsza przepustowo$¢ mozna uzyskac.

Wykorzystywanie technologii Bluetooth

Bluetooth(patrz stowniczek) - zasieg urzadzenia determinowany jest przez klase mocy: klasa 2 jest naj-
powszechniejsza, a jej zasieg wynosi do 10 m. Przepustowos¢ tej wersji Bluetooth wynosi maksymalnie
2,1 Mb/s

Bluetooth marketing jest to wariant marketingu mobilnego wykorzystujacy do komunikacji Bluetooth.
Specjalne urzadzenie wykrywa telefony komoérkowe, laptopy oraz PDA w swoim zasiegu, a nastepnie
wysyta do nich prosbe o odebranie wiadomosci informacyjno-reklamowej. Po zaakceptowaniu transmi-
sji przez odbiorce urzadzenie wysyta multimedialng wiadomos¢ do telefonu komérkowego lub laptopa.
Przeciwnicy nazywaja Bluetooth marketing forma elektronicznego spamu, twierdzac, ze juz samo przesy-
tanie zapytania o zgode na otrzymanie informacji marketingowej jest spamem.

Wykorzystywanie technologii IrDA

IrDA (patrz stowniczek) - standard ten charakteryzuje sie: prosta i tanig implementacja, matym pobo-
rem mocy, potgczeniami bezposrednimi typu punkt-punkt, wydajnym i pewnym transferem danych.

Podstawowe ustugi, wymienione w opisie systemu obejmuja: przesyt plikéw miedzy komputerami, dru-
kowanie, dostep do zasobodw sieci przewodowej, transmisje danych i mowy miedzy komputerem a telefo-
nem komérkowym, sterowanie urzagdzeniami telekomunikacyjnymi.

Technologia IrDA wykorzystuje skupiong wigzke $wiatta w pasmie podczerwonym. Warunkiem zastoso-
wania IrDA jest posiadanie co najmniej dwdch urzadzen, pomiedzy ktérymi nie ma niczego, co by utrud-
niato ich wzajemna widocznos¢. Zalety tej technologii sprowadzaja sie wiec do taniego i prostego w kon-
figuracji transferu pakietéw danych miedzy urzadzeniami w poblizu.

Wykorzystywanie technologii telefonu i Internetu satelitarnego

Telefon satelitarny to urzadzenie zapewniajace facznos¢ gtosowsa i przesytanie danych w obu kierunkach
z wykorzystaniem sztucznych satelitéw Ziemi.

Bezposrednia tacznos¢ miedzy urzadzeniem koncowym, a wiec telefonem oraz satelity jest zapew-
niona droga radiowa. Tak wiec potaczenie moze by¢ nawigzane réwniez na obszarach, niepokrytych

13 http://pl.wikipedia.org/wiki/Wimax
14 |http://pl.wikipedia.org/wiki/bluetootH
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zasiegiem przez sieci telefonii komérkowej jak Np. morza, pustynie. Satelita przekazuje dane do stacji
naziemnych, gdzie sg dalej przekazywane do innych sieci telefonicznych.

Predkos¢ przesytania danych w zasadzie nie odbiega do standardu DSL, przy czym miesieczny abonament
wynosi okoto 500 dolaréw. Dodatkowym kosztem, jest modem. Wysoki koszt ustugi wynika z kosztow
Swiadczenia ustugi droga satelitarng, ktéra jest znacznie drozsza od technologii stacjonarnych i mobilnych.

Bezpieczenstwo tacznosci bezprzewodowej

Pracownicy korzystajacy z rozwigzan mobilnych nie sg $wiadomi zagrozen z nich wynikajacych.
W sieciach 2G czyli GSM, za najbardziej narazony na atak uwaza sie operacje wykonywane miedzy apara-
tem telefonicznym a stacjg przekaznikowa (BTS). Od chwili wigczenia komérki powstaje ryzyko przechwy-
cenia unikalnego numeru IMSI, zakodowanego na karcie SIM, co w konsekwencji pozwala zlokalizowa¢
abonenta. Dalsza komunikacja, zaréwno uwierzytelnienie w sieci jak i poufna tres¢ rozmoéw, jest szyfro-
wana, lecz z powodu zaniedban operatoréw, jak ujawniono w 2006 roku w izraelskim osrodku kryptogra-
ficznym, algorytmy kryptograficzne moga zosta¢ ztamane'.

Wprowadzenie sieci 2,5G (GPRS, EDGE) oraz 3G (UMTS) oznaczato dostep do niezaufanej i niebezpiecznej
sieci WWW, w zwigzku z tym wzmocniona zostata ochrona kryptograficzna. W odpowiedzi na silniejsze
kodowanie sieci nowoczesniejszych (UMTS) pojawit sie nowy rodzaj ataku, polegajacy na degradowaniu
polaczenia uzytkownika do nizszego poziomu, gdzie ochrona jest stabsza (EDGE, GPRS).

Najstabszym jednak elementem jest komunikacja z uzyciem laptopow i netbookéw, gdzie zainfeko-
wany ztosliwym kodem komputer umozliwia przechwycenie i zmodyfikowanie danych wysytanych przez
zintegrowang karte 3G, poniewaz komunikacja z karta na poziomie komputera nie jest w zaden sposéb
szyfrowana.

Wreszcie pozostaje state zagrozenie ptynace z niefrasobliwosci uzytkownikow akceptujacych niezau-
fane oprogramowanie infekujace urzadzenia mobilne.

Stabos¢ sieci WLAN, zwtaszcza zwigzana z publicznymi hotspotami moze by¢ minimalizowana, jezeli
zachowa sie podstawowe zasady bezpieczenstwa: z firma nalezy faczy¢ sie tylko z pomoca tunelu VPN,
nie nalezy wysyta¢ waznych dokumentéw korzystajac z publicznych hotspotéw i nie nalezy zgadzac
na automatyczne faczenie z kazda wykryta siecig bezprzewodowa'e .

O obowigzkowym posiadaniu oprogramowania antywirusowego, zapory i zaktualizowanego systemu
operacyjnego nie trzeba chyba dodawac.

Netografia
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16 Ibid.
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