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Opis sektora

Sektor informatyki, telekomunikacji i cyberbezpieczenstwa nalezy do kluczowych i dynamicznie
rozwijajacych sie obszaréw gospodarki naszego kraju. Obejmuje szeroki zakres dziatalnosci
zwigzanej z wytwarzaniem i wykorzystaniem technologii informacyjno-komunikacyjnych oraz
Swiadczeniem bazujacych na nich ustug. Ma charakter horyzontalny, poprzez procesy cyfryzacji
oddziatuje w znaczacy i bezposredni sposdb na rozwdj innych dziedzin zycia spotecznego

i ekonomicznego.

Jest jednym z najbardziej innowacyjnych sektoréw. Wprowadza nowe technologie i rozwigzania
cyfrowe, elastycznie dostosowujac je do wcigz zmieniajgcych sie potrzeb i wyzwan rynkowych.
Musi przy tym dostosowywac sie do stale zmieniajgcych sie regulacji prawnych, nie tylko
odnoszacych sie do niego wprost, ale tez dotyczacych innych dziedzin zycia, w ktérych ma duzy
udziat.

Jedng z gtéwnych barier rozwoju sektora ICT w Polsce jest deficyt specjalistdw. Firmy majg
problemy z rekrutacjg wykwalifikowanych pracownikéw z odpowiednimi, oczekiwanymi
umiejetnosciami na wiele réznych stanowisk specjalistycznych.

Analiza stanu sektora z punktu widzenia potrzeb kompetencyjnych, opisanych
w dalszej czesci dokumentu

Analiza stanu sektora/Perspektywy i trendy w rozwoju sektora/Wyzwania
sektora/Zrédta informaciji i sposéb ich pozyskiwania (metody), czas i skala badania:

Ze wzgledu na koniecznos¢ przygotowania Rekomendacji w bardzo krétkim czasie podjeto
decyzje o rezygnacji z badan ankietowych i wybrano metode desk research, czyli analize
danych zastanych, w tym m.in.: Rekomendacji Rad Informatyka oraz Telekomunikacja

i Cyberbezpieczenstwo, raportéw, analiz i innych opracowan dotyczgcych trenddéw
technologicznych w sektorze oraz prognoz zapotrzebowania na kompetencje w Polsce i na
Swiecie, a takze danych od operatoréw, ktorzy realizowali poprzednie Rekomendacje.

Zidentyfikowano potrzeby sektora w zakresie kluczowych kwalifikacji i kompetencji
z obszarow: Al, cyberbezpieczenstwo, informatyka, telekomunikacja oraz tzw.
kompetencji miekkich.

Al

Wg raportu PwC , The Fearless Future: 2025 Global Al Jobs Barometer. Poland Analysis”
zapotrzebowanie sektora ICT w Polsce na umiejetnosci zwigzane z Al wzrosto niemal
pieciokrotnie w latach 2018-2024, z 2 do 9,6 proc. Jak wynika z raportu justjoin.it

III

i rocketjobs.pl z 2025 r. ,,Jak pracowac, by nie zatowaé? W dobie rewolucji Al” 68 proc.

specjalistéw IT w Polsce zaktada, ze w obliczu zmian wywotanych przez Al ich kwalifikacje
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fachowe bedg w 50 proc. lub wiecej wymagaty do 2030 r. uzupetnienia lub
przekwalifikowania.

Cyberbezpieczenstwo

Wg raportu ISC2 ,,2024 Cybersecurity Workforce Study” na $wiecie brakuje ponad 4,76
mIin specjalistow ds. cyberbezpieczenstwa, z tego 392 tys. w Europie. Jak pokazuje raport
Fortinet ,Cybersecurity Skills Gap 2025” niedobér kompetencji w zakresie
cyberbezpieczenstwa to kluczowy czynnik wptywajgcy na wzrost liczby naruszen. Jednym
z najwazniejszych wyznacznikow kompetencji sg certyfikaty — 89 proc. ankietowanych
decydentéw IT preferuje kandydatéw, ktérzy je maja.

Kompetencje informatyczne

Z badania HRK ,,Praca na rynku IT 2024” wynika, ze 74 proc. firm ocenia, ze najwieksza
przeszkodg w zatrudnianiu jest mata dostepnos¢ kandydatow z pozgdanymi
kompetencjami. Wg raportu Polskiego Instytutu Ekonomicznego ,Ilu specjalistéw IT
brakuje w Polsce?” z 2022 r., nasz kraj potrzebuje 147 tys. specjalistow IT, by mie¢ taki
sam udziat zatrudnionych w IT, jak w UE. Polskie firmy majg problemy ze znalezieniem
odpowiednich specjalistéw na rézne stanowiska w obszarze IT.

Kompetencje telekomunikacyjne

Z raportu ,Rynek telekomunikacyjny w Polsce. Trendy i perspektywy rozwoju”

(K. Raczkowski, 2025) wynika, ze motorem transformacji rynku telekomunikacyjnego
w Polsce do 2030 r. bedg nowoczesne technologie, ktére zmienig sposéb swiadczenia
ustug, zarzadzania infrastrukturg oraz interakcji z uzytkownikami, m.in. sieci 5G
Standalone, sieci $wiattowodowe FTTH, edge computing (przetwarzanie danych blizej
uzytkownika koricowego), zastosowanie Al w zarzadzaniu siecig.

Kompetencje ,, miekkie”

Raport Pracuj.pl i theprotocol.it ,,Kompetencje miekkie w pracy i rekrutac;ji IT.
Oczekiwania i dziatania rekruteréw” (2025) wskazuje, ze 64 proc. rekruteréw uwaza, ze
kompetencje miekkie w IT majg wieksze znaczenie niz sie w branzy uwaza. Badanie
pokazuje réwniez, ze majg one znaczenie na kazdym stanowisku IT. Wsrdd najczesciej
poszukiwanych sg m.in. umiejetno$é pracy pod presjg i zarzadzania stresem oraz
komunikatywnos¢ (umiejetnosé komunikacji w zespole)..

. Zapotrzebowanie na kompetencje/kwalifikacje w sektorze.

Kompetencja/kwalifikacja nr 1: Tworzenie i rozwéj rozwigzan z zakresu
sztucznej inteligencji (Al)



Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowy proces tworzenia i wdrazania systemoéw
sztucznej inteligencji — od analizy problemu do rozwigzania i przygotowania danych,
poprzez projektowanie, trenowanie i optymalizacje modeli, po ich wdrozenie

w srodowisku produkcyjnym. Osoba posiadajgca te kompetencje dobiera wtasciwe
podejscie i metody Al do specyfiki rozwigzywanego problemu. Przygotowuje dane
do obrobki algorytmicznej i trenowania modeli. Projektuje i implementuje model

z wykorzystaniem odpowiednich technik Al, bibliotek i jezykéw programowania.
Nadzoruje proces trenowania modelu. Ocenia jakosc¢ i skutecznos$é modelu oraz
przeprowadza jego optymalizacje. Wdraza rozwigzanie Al w sSrodowisku
produkcyjnym. Integruje model Al z systemem, aplikacjg uzytkowa lub ustugg. Dziata
zgodnie z zasadami etyki i regulacjami prawnymi. Identyfikuje ryzyka zwigzane

ze stosowaniem sztucznej inteligencji i stosuje odpowiednie zasady bezpieczenstwa.
Dba o przejrzystosc i bezstronnos$¢ wdrazanych rozwigzan Al.

BLOK 1 - PRZYGOTOWANIE ROZWIAZAN | NARZEDZI NA POTRZEBY Al
Efekt uczenia sie nr 1: Identyfikuje i analizuje problem do rozwigzania
Kryteria weryfikacji:
A. okresla charakter problemu (np. klasyfikacja, regresja, generacja, optymalizacja)
B. opisuje problem w kontekscie danych wejsciowych i oczekiwanych wynikéw
C. wskazuje wtasciwe podejscie (np. uczenie nadzorowane, nienadzorowane)
D. dobiera odpowiednie do realizacji zadania metody i techniki sztucznej inteligencji
E. uzasadnia wybdr metody w odniesieniu do ograniczen i celéw projektu
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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Efekt uczenia sie nr 2: Dostarcza rozwigzania stuzace wykonywaniu ztozonych zadan
Kryteria weryfikacji:
A. identyfikuje i charakteryzuje problem do rozwigzania
B. przeprowadza analize wymagan i identyfikuje oczekiwany efekt

C. dobierai dostosowuje zasoby wykorzystywanych danych do tworzenia rozwigzan
adekwatnych do potrzeb, przygotowuje je do obrébki algorytmicznej

D. korzysta z bibliotek sztucznej inteligencji
E. stosuje wybrane jezyki programowania do tworzenia rozwigzan sztucznej inteligencji
F. prezentuje wyniki w postaci uzytecznych rozwigzan
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 2 — PRZYGOTOWANIE DANYCH NA POTRZEBY Al
Efekt uczenia sie nr 3: Przygotowuje dane do trenowania modeli Al
Kryteria weryfikacji:
A. pozyskuje, analizuje i oczyszcza dane
B. przeprowadza preprocessing danych (czyszczenie, transformacije)
C. wykonuje analize jakosci danych (braki, btedy, rozktad wartosci)
D. stosuje techniki normalizacji, standaryzacji, kodowania cech
E. generuje w razie potrzeby dane syntetyczne
F. dokumentuje proces przygotowania danych

G. dzieli dane na zbiory treningowe, walidacyjne i testowe



Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — IMPLEMENTACIJA, TRENOWANIE | OPTYMALIZACJA MODELI Al

Efekt uczenia sie nr 4: Projektuje i implementuje modele sztucznej inteligenc;ji
dostosowane do specyfiki problemu

Kryteria weryfikacji:

A. dobiera odpowiedni algorytm do typu problemu (np. klasyfikacja, regresja,
klasteryzacja)

B. tworzy i implementuje model w wybranych srodowisku z wykorzystaniem
dostepnych bibliotek

C. dobiera odpowiednig architekture do problemu
D. konfiguruje hiperparametry modeli zgodnie zatozeniami projektu
E. tworzy przeptywy przetwarzania danych i trenowania
F. uruchamia proces trenowania i zapisuje wyniki
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 5: Monitoruje proces trenowania modeli
Kryteria weryfikacji:

A. analizuje krzywe uczenia
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B. dobiera hiperparametry
C. optymalizuje przebieg procesu trenowania
D. ocenia jakos¢ i wydajnosé modeli przy uzyciu odpowiednich metryk
E. wykrywa i eliminuje problemy w dziataniu modeli
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Ocenia jakos¢ i skuteczno$¢ modelu oraz przeprowadza jego
optymalizacje

Kryteria weryfikacji:
A. oblicza metryki i miary jakosci modelu
B. analizuje wyniki walidacji i testow

C. interpretuje wyniki i proponuje poprawki modelu
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D. wprowadza zmiany w hiperparametrach lub architekturze w celu poprawy jakosci

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 4 — WDRAZANIE ROZWIAZAN Al

Efekt uczenia sie nr 7: Wdraza rozwiagzania Al w srodowisku produkcyjnym



Kryteria weryfikacji:
A. eksportuje modele do formatéw produkcyjnych
B. integruje model Al z systemem, aplikacjg uzytkowg lub ustugg
C. implementuje interfejs API lub modut integracyjny
D. zapewnia poprawne dziatanie modelu w $rodowisku produkcyjnym

E. implementuje mechanizmy monitorowania jakosci modeli w srodowisku
produkcyjnym

F. testuje funkcjonalno$é modelu w scenariuszach uzytkowych
G. wykrywa i minimalizuje bias w danych i modelach
H. optymalizuje modele pod katem wydajnosci i zasobéw
I. prowadzi monitorowanie i aktualizacje modelu
Propozycje metod walidacji:

Ad. A-l.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 8: Uwzglednia kwestie etyczne i prawne oraz zagadnienie
bezpieczenstwa zwigzane ze stosowaniem sztucznej inteligencji

Kryteria weryfikacji:
A. identyfikuje ryzyka zwigzane z wykorzystaniem danych i algorytmow
B. stosuje zasady ochrony danych osobowych i prywatnosci
C. uwzglednia kwestie tzw. biasu i przejrzystosci modelu
D. wprowadza rozwigzania minimalizujgce zagrozenia
Propozycje metod walidacji:

Ad. A-D.
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1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)
6500
Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 16 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

120 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —30 h, Blok 2 — 15 h, Blok 3 —45 h, Blok 4
—-30h

Minimalne wymagania w zakresie zasobdw:

— dostep do bibliotek, zasobéw danych, wybranych jezykéw programowania i mocy
obliczeniowych wymaganych dla danej klasy zadan

— lista zadan/problemdéw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy
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Wymagania w zakresie kompetenc;ji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 2: Wykorzystanie sztucznej inteligencji (Al)
W programowaniu

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje praktyczne wykorzystanie narzedzi sztucznej inteligencji

W procesie tworzenia oprogramowania — od generowania i modyfikowania kodu
Zzrodtowego, poprzez integracje modeli Al z aplikacjami i Srodowiskiem
programistycznym, po testowanie, debugowanie, optymalizacje i tworzenie
dokumentacji technicznej. Osoba posiadajgca te kwalifikacje dobiera odpowiednie do
wymagan realizowanego projektu narzedzia i rozwigzania Al. Wykorzystuje narzedzia
sztucznej inteligencji do generowania, uzupetniania i modyfikowania kodu
zrodtowego. Konfiguruje i integruje rozwigzania Al ze Srodowiskiem programistycznym
i wykorzystywanymi narzedziami programistycznymi. Integruje modele Al

z tworzonymi aplikacjami. Wykorzystuje sztuczng inteligencje do tworzenia

i wykonywania testéw oprogramowania. Stosuje Al do identyfikacji i naprawy btedow,
analizy wydajnosci oraz do optymalizacji kodu. Krytycznie ocenia jakos¢,
bezpieczenstwo i poprawnos¢ rozwigzan generowanych przez sztuczng inteligencje —
weryfikuje ich poprawnosé, wykrywa halucynacje, identyfikuje podatnosci i luki
bezpieczenstwa.

BLOK 1 — WYKORZYSTANIE NARZEDZI Al W TWORZENIU OPROGRAMOWANIA



Efekt uczenia sie nr 1: Zna narzedzia i platformy Al wykorzystywane w procesie tworzenia
oprogramowania

Kryteria weryfikacji:

A. charakteryzuje popularne narzedzia Al do wspomagania kodowania

@

opisuje mozliwosci i ograniczenia poszczegélnych narzedzi

C. zna platformy do trenowania i wdrazania modeli Al

W)

. identyfikuje przypadki uzycia réznych narzedzi Al w cyklu zycia oprogramowania
Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Wybiera odpowiednie narzedzia, frameworki, biblioteki i platformy
Al zgodnie z wymaganiami projektu

Kryteria weryfikacji:

A. identyfikuje popularne narzedzia i ich zastosowania

B. konfiguruje srodowisko programistyczne dla wybranego narzedzia
Propozycje metod walidacji:

Ad. A-B.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Wykorzystuje narzedzia sztucznej inteligencji do generowania,
uzupetniania i modyfikowania kodu Zzrédtowego
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Kryteria weryfikacji:

A. formutuje skuteczne prompty do generowania kodu w réznych jezykach
programowania

B. wykorzystuje dostepne narzedzia Al do tworzenia fragmentéw kodu
C. generuje funkcje, klasy i moduty przy uzyciu Al
D. modyfikuje i dostosowuje istniejgcy kod do specyficznych potrzeb projektu

E. ocenia jakos¢ wygenerowanego kodu pod katem poprawnosci, efektywnosci,
zgodnosci z wymaganiami i bezpieczeristwa

F. integruje wygenerowany kod z istniejgcg bazg kodu projektu
G. automatyzuje powtarzalne zadania w procesie wytwarzania oprogramowania
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 2 — INTEGRACJA NARZEDZI Al ZE SRODOWISKIEM PROGRAMISTYCZNYM

Efekt uczenia sie nr 4: Konfiguruje i integruje narzedzia Al ze sSrodowiskiem
programistycznym IDE, systemami kontroli wersji i praktykami CI/CD

Kryteria weryfikacji:
A. instaluje i konfiguruje rozszerzenia Al w srodowisku programistycznym

B. integruje narzedzia Al z systemami kontroli wers;ji

C. konfiguruje automatyczne przeglady kodu z wykorzystaniem Al w procesie Cl/CD

D. optymalizuje workflow z wykorzystaniem automatyzacji opartej na Al

E. implementuje model sztucznej inteligencji w wybranym srodowisku
programistycznym
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Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Integruje model Al z aplikacja programistyczng
Kryteria weryfikacji:
A. t3czy kod modelu z logika aplikacji
B. testuje dziatanie w srodowisku docelowym
Propozycje metod walidacji:
Ad. A-B.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Integruje gotowe modele i APl Al z tworzonymi aplikacjami

Kryteria weryfikacji:
A. integruje APl modeli jezykowych w aplikacji
B. implementuje funkcjonalnosci przetwarzania jezyka naturalnego
C. dodaje funkcje rozpoznawania obrazéw lub mowy do aplikacji
D. testuje i waliduje dziatanie funkcjonalnosci Al

Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
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2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — TESTOWANIE | OPTYMALIZACJA OPROGRAMOWANIA Z WYKORZYSTANIEM NARZEDZI Al

Efekt uczenia sie nr 7: Wykorzystuje sztuczng inteligencje do identyfikacji i naprawy
btedéw (debugowanie), analizy wydajnosci oraz do optymalizacji kodu

Kryteria weryfikacji:
A. analizuje komunikaty btedéw przy wsparciu Al
B. identyfikuje i naprawia btedy w kodzie z pomocg narzedzi Al
C. optymalizuje wydajno$é kodu przy uzyciu sugestii Al
D. dokonuje refaktoryzacji kodu zgodnie z dobrymi praktykami za pomocg Al
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 8: Wykorzystuje Al do tworzenia i wykonywania testow
oprogramowania

Kryteria weryfikacji:
A. generuje przypadki testowe i scenariusze testowania przy uzyciu Al
B. tworzy z pomocg Al testy jednostkowe i integracyjne
C. identyfikuje przypadki brzegowe (edge cases) przy wsparciu narzedzi Al
D. analizuje wyniki testow i proponuje poprawki
Propozycje metod walidacji:

Ad. A-D.
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1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 9: Krytycznie ocenia jako$¢, bezpieczenstwo i poprawnosc¢ rozwigzan
generowanych przez sztuczng inteligencje

Kryteria weryfikacji:
A. weryfikuje poprawnosc logiczng kodu wygenerowanego przez Al
B. identyfikuje potencjalne btedy, podatnosci i nieefektywnosci w kodzie Al
C. ocenia zgodnos¢ rozwigzan Al z wymaganiami projektu i dobrymi praktykami
D. wykrywa ,halucynacje” i nieprawidtowe zatozenia w odpowiedziach Al
E. stosuje metody walidacji i testowania rozwigzan sugerowanych przez Al
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 4 — TWORZENIE DOKUMENTACIJI TECHNICZNEJ Z WYKORZYSTANIEM NARZEDZI Al

Efekt uczenia sie nr 10: Tworzy i utrzymuje dokumentacje techniczng przy wsparciu
narzedzi Al

Kryteria weryfikacji:
A. generuje komentarze i ciggi dokumentacyjne (docstringi) do kodu
B. tworzy dokumentacje API z wykorzystaniem Al
C. tworzy plik README i przewodniki uzytkownika przy wsparciu Al

D. aktualizuje dokumentacje w odpowiedzi na zmiany w kodzie
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Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

6500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 16 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

120 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwo$é jej realizacji w
wybranych blokach kompetencyjnych: Blok 1 — 36 h, Blok 2 —36 h, Blok 3 -36 h, Blok 4 —
12 h

Minimalne wymagania w zakresie zasobow:

— dostep do bibliotek, zasobéw danych, wybranych jezykdéw programowania, modeli
sztucznej inteligencji i mocy obliczeniowych wymaganych dla danej klasy zadan

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)
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— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potfaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspétpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 3: Wykorzystanie sztucznej inteligencji (Al)
w testowaniu oprogramowania

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje stosowanie narzedzi i rozwigzan sztucznej inteligencji

w procesie testowania oprogramowania — od doboru i konfiguracji sSrodowiska
testowego, poprzez przygotowanie danych i generowanie przypadkéw testowych, po
analize wynikdéw i ocene efektywnosci zastosowanych rozwigzan. Osoba posiadajgca
te kompetencje dobiera i konfiguruje narzedzia sztucznej inteligencji do automatyzacji
testow zgodnie ze specyfikg projektu i rodzajami wymaganych testow. Przygotowuje
dane do modeli sztucznej inteligencji wykorzystywanych w testowaniu. Konfiguruje
srodowisko testowe z zastosowaniem narzedzi sztucznej inteligencji. Instaluje

i integruje narzedzia Al z systemem testowym. Integruje narzedzia bazujace na
sztucznej inteligencji z procesami tworzenia oprogramowania. Tworzy i optymalizuje
przypadki testowe z wykorzystaniem sztucznej inteligencji. Wdraza mechanizmy
automatycznego generowania testow i raportowania wynikdw. Analizuje i interpretuje
wyniki testdw prowadzonych z wykorzystaniem Al. Identyfikuje btedy i proponuje
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dziatania korygujgce. Ocenia skutecznos¢ zastosowanych rozwigzan sztucznej
inteligencji w testowaniu.

BLOK 1 — PRZYGOTOWANIE NARZEDZI Al | DANYCH DO TESTOWANIA OPROGRAMOWANIA
Efekt uczenia sie nr 1: Dobiera narzedzia sztucznej inteligencji do automatyzacji testow
Kryteria weryfikacji:
A. identyfikuje popularne narzedzia i biblioteki do automatyzacji testéow
B. dobiera narzedzie do rodzaju testéw (np. regresyjne, wizualne, predykcyjne)
C. uzasadnia wybodr narzedzia w kontek$cie wymagan projektu
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 2: Przygotowuje dane do modeli sztucznej inteligencji w testowaniu
Kryteria weryfikacji:
A. analizuje wymagania dotyczace jakosci danych (réznorodnos¢, kompletnosc)
B. zbieraisegreguje dane testowe
C. przeprowadza czyszczenie i transformacje danych
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — KONFIGURACJA SRODOWISKA TESTOWEGO Z WYKORZYSTANIEM NARZEDZI Al
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Efekt uczenia sie nr 3: Konfiguruje srodowisko testowe z zastosowaniem narzedzi sztucznej
inteligencji

Kryteria weryfikacji:

A. wybiera programy i platformy wykorzystujgce sztuczng inteligencje w procesie
testowania

B. instaluje i integruje narzedzia Al z systemem testowym
C. ustawia parametry algorytmoéw w zaleznosci od scenariusza testowego
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 4: Tworzy i optymalizuje przypadki testowe z wykorzystaniem sztucznej
inteligencji

Kryteria weryfikacji:
A. konfiguruje narzedzia Al do automatycznego generowania testéow
B. generuje przypadki testowe na podstawie danych wejsciowych
C. ocenia jako$¢ wygenerowanych testéw

D. analizuje wyniki i dostosowuje parametry w celu poprawy skutecznosci i lepszego
pokrycia kodu

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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BLOK 3 — TESTOWANIE OPROGRAMOWANIA Z WYKORZYSTANIEM NARZEDZI Al

Efekt uczenia sie nr 5: Stosuje modele sztucznej inteligencji w testowaniu oprogramowania

Kryteria weryfikacji:

A

B.

C.

konfiguruje model sztucznej inteligencji w srodowisku testowym
stosuje narzedzia Al do automatycznego wykrywania defektow i predykcji ryzyka
stosuje narzedzia Al do przeprowadzania testow wydajnos$ciowych

wdraza mechanizmy automatycznego raportowania na podstawie wynikéw
modelu

integruje narzedzia bazujgce na sztucznej inteligencji z procesami tworzenia
oprogramowania CI/CD

Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Analizuje wyniki testdw wspomaganych sztuczng inteligencja

Kryteria weryfikacji:

A.

C.

D.

analizuje i interpretuje wyniki testéw prowadzonych z wykorzystaniem sztucznej
inteligencji

analizuje i interpretuje raporty wygenerowane przez narzedzia Al
identyfikuje btedy i proponuje dziatania korygujace

uwzglednia kwestie dotyczgce bezpieczenstwa

Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 7: Ocenia skutecznos¢ zastosowania sztucznej inteligencji w testowaniu
Kryteria weryfikacji:

A. porownuje efektywnosé testéw klasycznych i wspomaganych sztuczng inteligencja
(np. czas, pokrycie testéw)

B. analizuje metryki jakosci modelu
C. podejmuje decyzje dotyczace dalszego wykorzystania Al w projekcie
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

1500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 8 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:
Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
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Minimalny czas trwania ustugi:

60 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —17 h, Blok 2 —=17 h, Blok3-26 h

Minimalne wymagania w zakresie zasobdw:

— dostep do bibliotek, wybranych jezykdéw programowania, modeli sztucznej
inteligencji i mocy obliczeniowych wymaganych dla danej klasy zadan

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspodtpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetenc;ji trenera:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 4: Wykorzystanie sztucznej inteligencji (Al)
w cyberbezpieczenstwie

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE
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Krétka charakterystyka kompetencji

Kompetencja dotyczy wykorzystania narzedzi i metod opartych na sztucznej
inteligencji w procesach zapewnienia bezpieczerstwa cyfrowego. Obejmuje
stosowanie algorytmow uczenia maszynowego do wykrywania anomalii,
automatyzacje analizy zagrozen, wspomaganie reagowania na incydenty oraz
inteligentne monitorowanie infrastruktury IT. Osoba posiadajgca te kompetencje
identyfikuje i klasyfikuje zagrozenia oraz ataki zwigzane z wykorzystaniem Al

w cyberprzestrzeni. Ocenia narzedzia Al pod kagtem bezpieczenstwa, zaufania

i mozliwosci wdrozenia. Przygotowuje plan implementacji wybranego narzedzia.
Wykorzystuje techniki Al do detekcji zagrozen, analizy logdéw, automatyzacji
reagowania na incydenty. Stosuje narzedzia Al do wspomagania rozpoznania

i przeciwdziatania atakom. Analizuje, wybiera i wdraza techniki obronne oraz mierzy
poprawe odpornosci. Zna mechanizmy atakéw wymierzonych w modele uczenia
maszynowego i wdraza odpowiednie Srodki obronne. Zapewnia ochrone danych

i zgodnos¢ z wymaganiami regulacyjnymi przy stosowaniu Al w cyberbezpieczenstwie.
Kompetencja ma charakter zarowno techniczny jak i analityczny. Sama umiejetnos¢
obstugi narzedzi Al nie wystarczy, rdwnie wazna jest zdolnos¢ do oceny stopnia
wiarygodnosci generowanych wskazan i alertéw.

BLOK 1 — ANALIZA RYZYK ZWIAZANYCH Z WYKORZYSTANIEM NARZEDZI Al

Efekt uczenia sie nr 1: Identyfikuje i klasyfikuje zagrozenia oraz ataki zwigzane
z wykorzystaniem Al w cyberprzestrzeni

Kryteria weryfikacji:
A. wymienia i opisuje gtdwne typy zagrozen zwigzanych z Al/ML
B. tworzy diagram ataku (kroki, wymagania, cele)

C. klasyfikuje zagrozenia wedtug wptywu na poufnos¢, integralnosc i dostepnosé oraz
podaje przyktadowe skutki

D. przeprowadza krétkg analize przypadku i identyfikuje, ktore elementy Al/ML zostaty
wykorzystane lub zaatakowane

E. proponuje konkretne srodki zapobiegawcze
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Rozpoznaje i ocenia narzedzia oraz ustugi Al (komercyjne i open

source) pod katem bezpieczenstwa, zaufania i mozliwosci wdrozenia

Kryteria weryfikacji:

A

przygotowuje arkusz oceny (checkliste) narzedzia Al obejmujgca: bezpieczenstwo
modeli, prywatnos¢ danych, SLA, mozliwos¢ audytu, zarzagdzanie wersjami, koszt,
zgodnos¢ prawng

poréwnuje narzedzia i ustugi oraz rekomenduje do uzycia w konkretnym scenariuszu
(uzasadnienie ryzyko/korzysci)

identyfikuje i opisuje wymagane klauzule kontraktowe i umowy (np. dotyczace
przetwarzania danych, odpowiedzialnosci za incydenty)

przeprowadza test bezpieczenstwa dla jednego narzedzia i identyfikuje luki
tworzy plan wdrozenia pilotazowego dla wybranego narzedzia

przygotowuje dokumentacje techniczng i uzytkowa, zawierajgcg ograniczenia
rozwigzania oraz plan dalszego rozwoju

Propozycje metod walidacji:

Ad. A-F.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 2 — ZASTOSOWANIE NARZEDZI Al DO ZAPEWNIENIA CYBERBEZPIECZENSTWA

Efekt uczenia sie nr 3: Wykorzystuje techniki Al do detekcji zagrozen, analizy logéw,

automatyzacji reagowania

Kryteria weryfikacji:

A. wymienia i wyjasnia przypadki uzycia Al w cyberbezpieczenstwie

B. implementuje i uruchamia demo (np. detektor anomalii na zbiorze logéw)
i interpretuje wyniki
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C. konfiguruje regute (prég — threshold) modelu i ocenia jej skutecznos¢ na préobnym
zbiorze

D. wymienia i ocenia ograniczenia modelu wykrywajgcego zagrozenia
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 4: Rozpoznaje i przeciwdziata atakom (m.in. techniki ofensywne
i obronne)

Kryteria weryfikacji:
A. wyjasnia mechanizmy podstawowych atakdw i ich cele

B. przeprowadza prosty test na modelu demonstracyjnym i dokumentuje
obserwowany wptyw na doktadnos$é modelu

C. proponuje i wdraza techniki obronne oraz mierzy poprawe odpornosci
D. tworzy checkliste oceny odpornosci modelu (testy, metryki, scenariusze ataku)
E. ocenia ryzyko biznesowe zwigzane z brakiem odpornosci
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 3 — OCHRONA DANYCH W KONTEKSCIE UZYCIA Al W CYBERBEZPIECZENSTWIE

Efekt uczenia sie nr 5: Zapewnia ochrone danych i zgodnos¢ z wymaganiami regulacyjnymi
przy stosowaniu Al w cyberbezpieczenstwie
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Kryteria weryfikacji:
A. wyjasnia podstawowe mechanizmy ochrony prywatnosci i ich ograniczenia

B. wybiera odpowiednie techniki ochrony danych i uzasadnia wybor w kontekscie
wymogow prawnych

C. przygotowuje procedure audytu ochrony danych

D. wskazuje wymagania dokumentacyjne i przygotowuje wzér rejestru przetwarzania
danych

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

5000

Ustuga rozwojowa wspierajaca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 17 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

80 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —32 h, Blok 2-32 h, Blok3-16 h
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Minimalne wymagania w zakresie zasobdw:

— dostep do bibliotek, zasobéw danych, wybranych jezykéw programowania oraz
sprzetu i oprogramowania i mocy obliczeniowych wymaganych dla danej klasy
zadan

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspdtpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzgacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposdb oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
30%/70%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspétpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 5: Wykorzystanie sztucznej inteligenc;ji (Al)

w zarzadzaniu sieciami teleinformatycznymi

Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje projektowanie, wdrazanie i utrzymanie rozwigzan opartych na
sztucznej inteligencji i uczeniu maszynowym w obszarze zarzadzania sieciami
teleinformatycznymi. Osoba posiadajgca te kompetencje rozumie architekture
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i zasady dziatania AlOps (Al for IT Operations) w kontekscie zarzadzania sieciami.
Przygotowuje srodowiska do wykorzystania narzedzi Al w zarzadzaniu sieciami.
Identyfikuje Zzrédfa danych telemetrycznych oraz projektuje i wdraza pipeline'y
zbierania danych dla modeli Al/ML, dbajac o ich jakos¢ i spéjnosé. Wykorzystuje
modele Al do optymalizacji funkcjonowania sieci teleinformatycznych. Buduje

i implementuje modele uczenia maszynowego do wykrywania anomalii,
prognozowania obcigzenia i analizy przyczyn zrédtowych. Wdraza mechanizmy
automatyzacji wspomagane przez Al. Zapewnia bezpieczenstwo i zgodnos¢

z regulacjami w zarzadzaniu sieciami przy uzyciu narzedzi Al. Identyfikuje zagrozenia
zwigzane z uzyciem modeli ML w zarzadzaniu sieciami. Projektuje mechanizmy
ochrony modeli i danych telemetrycznych oraz opracowuje polityke odpowiedzialnego
stosowania Al w operacjach sieciowych.

BLOK 1 — PRZYGOTOWANIE SRODOWISKA DO WYKORZYSTANIA NARZEDZI Al W ZARZADZANIU
SIECIAMI TELEINFORMATYCZNYMI

Efekt uczenia sie nr 1: Omawia podstawy Al/ML i architekture AlOps w kontekscie
zarzadzania sieciami

Kryteria weryfikacji:

A. opisuje koncepcje AlOps (Al for IT Operations) i jej role w korelacji zdarzen,
wykrywaniu anomalii i automatyzacji dziatan sieciowych

B. wymienia typowe zrédta danych uzywane w modelach ML dla sieci
C. ocenia ograniczenia i ryzyka stosowania Al w sieciach

D. przedstawia przyktady biznesowych/operacyjnych korzysci wynikajgcych
z zastosowania Al w zarzadzaniu sieciami (szybsze rozwigzywanie incydentéw,
proaktywne dziatania)

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Projektuje i wdraza pipeline’y zbierania danych dla modeli Al/ML
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Kryteria weryfikacji:
A. projektuje architekture zbierania danych

B. konfiguruje rézne Zrédta telemetryczne i wyjasnia ich réznice oraz konsekwencje
wyboru

C. wykonuje walidacje jakosci danych (kompletnosé, spojnosé, opdznienia) i dokumentuje
problemy oraz dziatania korygujace

Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — WYKORZYSTANIE MODELI Al DO OPTYMALIZACJI FUNKCJONOWANIA SIECI
TELEINFORMATYCZNYCH

Efekt uczenia sie nr 3: Buduje i ocenia modele ML do wykrywania anomalii, prognozowania
obcigzenia i RCA (Root-Cause Analysis — analizy przyczyn zrédtowych)

Kryteria weryfikacji:

A. dobieraiimplementuje rézne podejscia (modele) do wykrywania anomalii
i poréwnuje ich wyniki

B. trenuje model prognozowania obcigzenia i go ocenia

C. przeprowadza testy na rzeczywistych/symulowanych zdarzeniach sieciowych,
dokumentuje czuto$é i fatszywe alarmy oraz proponuje ustawienia

D. stosuje metody wspomagajgce RCA (korelacje zdarzen, wykrywanie
przyczynowosci lub modelowanie zaleznosci) i weryfikuje ich przydatnosc
w konkretnych scenariuszach

E. przygotowuje raport z eksperymentu ML oraz rekomendacje dotyczgce finalnego
uzycia

Propozycje metod walidacji:

Ad. A-E.
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1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 4: Implementuje mechanizmy automatyzacji wspomagane Al
Kryteria weryfikacji:
A. konfiguruje prosty scenariusz automatycznego dziatania i testuje reakcje systemu
B. wykonuje testy i sprawdza zamierzony efekt

C. dokumentuje polityki i przypadki uzycia, opisuje kryteria, ktére wyzwalajg
automatyczne dziatania oraz warunki bezpieczenistwa

Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Stosuje narzedzia i praktyczne umiejetnosci od prototypu do
demonstracji funkcjonujgcego rozwigzania Al w zarzadzaniu sieciami

Kryteria weryfikacji:
A. tworzy prototyp

B. wykonuje praktyczne sprawozdanie zawierajgce konfiguracje narzedzi i instrukcje
uruchomienia

C. prowadzi demonstracje, pokazuje alert/akcje automatyczng lub rekomendacje
i ocenia jej skutecznosc

D. wykonuje pomiary operacyjne i proponuje optymalizacje

E. przygotowuje dokumentacje techniczng i uzytkowg, zawierajgca ograniczenia
rozwigzania oraz plan dalszego rozwoju



Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — BEZPIECZENSTWO W ZARZADZANIU SIECIAMI PRZY UZYCIU Al

Efekt uczenia sie nr 6: Zapewnia bezpieczenstwo i zgodnos¢ z regulacjami w zarzadzaniu
sieciami przy uzyciu narzedzi Al

Kryteria weryfikacji:

A. identyfikuje zagrozenia zwigzane z uzyciem modeli ML w zarzgdzaniu sieciami
(manipulacja danymi telemetrycznymi, ataki na modele, ujawnienie danych)

B. okresla wymagania dotyczgce anonimizacji, logowania i przechowywania danych
telemetrycznych w zgodzie z politykami prywatnosci i regulacjami

C. proponuje mechanizmy zabezpieczern modeli i pipeline’u
D. testuje odpornos¢ modelu na ataki i dokumentuje wyniki
E. opracowuje polityke odpowiedzialnego uzycia Al w operacjach sieciowych
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

1500

Ustuga rozwojowa wspierajaca zdobycie kompetencji/kwalifikacji

40
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Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 12 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

60 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —20 h, Blok 2 =30 h, Blok 3—-10h

Minimalne wymagania w zakresie zasobdw:

— dostep do bibliotek, zasobéw danych, wybranych jezykéw programowania, do
odpowiednich narzedzi administracyjnych, diagnostycznych i sSrodowisk sieciowych
oraz sprzetu, oprogramowania i mocy obliczeniowych wymaganych dla danej klasy
zadan

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
30%/70%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.
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Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzadzajaca i wtasciciele firm z sektora IT, telekomunikacja

i cyberbezpieczenstwo.
Dodatkowe uwagi
Brak

Kompetencja/kwalifikacja nr 6: Zarzadzanie cyberbezpieczernistwem -
specjalista

Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
TAK
Krétka charakterystyka kompetenc;ji

Krétka charakterystyka kompetencji, opisy efektdw uczenia sie, kryteriow weryfikacji
i proponowanych metod walidacji znajdujg sie w opisie kwalifikacji wtgczonej do ZSK
na stronie Zintegrowanego Rejestru Kwalifikacji —

https://kwalifikacje.gov.pl/k?id kw=13869.

Efekt uczenia sie nr 1: jak wyzej
Kryteria weryfikacji:
jak wyzej
Propozycje metod walidacji:
jak wyzej
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)
3500
Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 18 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy


https://kwalifikacje.gov.pl/k?id_kw=13869
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Maksymalna liczebno$¢ grupy szkoleniowej:
Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:
60 h
Minimalne wymagania w zakresie zasobdw:

— dostep do Srodowisk symulacyjnych, narzedzi cyberbezpieczeristwa
i oprogramowania

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetenc;ji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie do$wiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposdb oraz metody realizacji ustugi:

Nauka poprzez potagczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 7: Zarzadzanie cyberbezpieczeristwem - ekspert

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

TAK
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Krétka charakterystyka kompetencji

Krétka charakterystyka kompetencji, opisy efektdw uczenia sie, kryteriow weryfikacji
i proponowanych metod walidacji znajdujg sie w opisie kwalifikacji wtgczonej do ZSK
na stronie Zintegrowanego Rejestru Kwalifikacji —

https://kwalifikacje.gov.pl/k?id kw=13870.

Efekt uczenia sie nr 1: jak wyzej
Kryteria weryfikacji:
jak wyzej
Propozycje metod walidacji:
jak wyzej
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

2000

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 18 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Udokumentowane trzyletnie doswiadczenie zawodowe w obszarze cyberbezpieczeistwa
w ciggu ostatnich 6 lat

Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

60 h
Minimalne wymagania w zakresie zasobdw:

— dostep do srodowisk symulacyjnych, narzedzi cyberbezpieczenstwa
i oprogramowania

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen


https://kwalifikacje.gov.pl/k?id_kw=13870
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— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 8: Zarzadzanie cyberbezpieczenstwem -

menedzer

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
TAK
Krétka charakterystyka kompetencji

Krotka charakterystyka kompetencji, opisy efektéw uczenia sie, kryteriow weryfikacji
i proponowanych metod walidacji znajdujg sie w opisie kwalifikacji wigczonej do ZSK
na stronie Zintegrowanego Rejestru Kwalifikacji —

https://kwalifikacje.gov.pl/k?id kw=13868.

Efekt uczenia sie nr 1: jak wyzej
Kryteria weryfikacji:

jak wyzej


https://kwalifikacje.gov.pl/k?id_kw=13868
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Propozycje metod walidacji:
jak wyzej
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

2500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowe;j: 18 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Udokumentowane trzyletnie doswiadczenie zawodowe w obszarze cyberbezpieczeristwa
W ciggu ostatnich 6 lat

Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

60 h
Minimalne wymagania w zakresie zasobdw:

— dostep do Srodowisk symulacyjnych, narzedzi cyberbezpieczenistwa
i oprogramowania

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.
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Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi
Brak
Kompetencja/kwalifikacja nr 9: Administrowanie siecig lokalng LAN
Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowe zarzadzanie infrastrukturg sieciowg

w srodowisku lokalnym (LAN) — od montazu i konfiguracji urzadzen sieciowych, przez
wdrazanie i utrzymywanie ustug oraz systemdw operacyjnych, po zapewnienie
ciggtosci dziatania i bezpieczeristwa sieci. Osoba posiadajgca te kompetencje instaluje
i konfiguruje urzadzenia sieciowe zgodnie z dokumentacjg techniczng i standardami.
Instaluje i obstuguje oprogramowanie uzytkowe i systemowe. Wdraza ustugi sieciowe
niezbedne do funkcjonowania sieci oraz monitoruje je i zarzadza ich dziataniem.
Instaluje i konfiguruje sieciowe systemy operacyjne oraz zajmuje sie ich
administrowaniem. Optymalizuje, min. poprzez poprawe konfiguracji, funkcjonowanie
sieci lokalnej i zapewnia ciggtos$¢ jej dziatania. Diagnozuje i rozwigzuje problemy
zwigzane z funkcjonowaniem sieci LAN. Podejmuje dziatania naprawcze w celu
usuniecia usterek i awarii. Ocenia zagrozenia w pracy sieci i stosuje odpowiednie
srodki bezpieczenstwa. Wdraza mechanizmy zabezpieczajgce sie¢ lokalng przed
zagrozeniami wewnetrznymi i zewnetrznymi. Tworzy i aktualizuje dokumentacje
techniczng infrastruktury sieciowe;j.

BLOK 1 — OBStUGA | ZARZADZANIE SIECIA LAN
Efekt uczenia sie nr 1: Montuje i konfiguruje komponenty struktury sieci lokalne;j
Kryteria weryfikacji:

A. rozrézniai stosuje standardy przemystowe w lokalnej sieci komputerowej



B. instaluje i podtacza urzadzenia sieciowe zgodnie z dokumentacjg techniczng
C. konfiguruje parametry urzadzen sieciowych
D. tworzy segmentacje w postaci wirtualnych sieci VLAN
E. weryfikuje poprawnosé konfiguracji za pomoca narzedzi diagnostycznych
F. dokumentuje wykonang konfiguracje zgodnie ze standardami
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Instaluje i obstuguje oprogramowanie uzytkowe i systemowe
w komponentach sieci lokalnej

Kryteria weryfikacji:

A. wdraza podstawowe ustugi sieciowe niezbedne do funkcjonowania sieci (jak np.
Serwer DHCP, DNS, ustugi katalogowe, serwer plikdw i drukarek)

B. konfiguruje parametry wdrazanych ustug sieciowych

C. monitoruje i zarzadza dziataniem ustug sieciowych
Propozycje metod walidacji:

Ad. A-C.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Zarzadza siecig lokalng i jej zasobami
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Kryteria weryfikacji:
A. instaluje i konfiguruje sieciowe systemy operacyjne

B. administruje systemami operacyjnymi wykorzystywanymi w infrastrukturze
sieciowej

C. wykorzystuje jezyki powtoki systemu operacyjnego
D. zarzadza kontami uzytkownikdéw i grupami
E. definiuje i konfiguruje uprawnienia dostepu do zasobdw sieciowych i danych
F. implementuje zasady bezpieczerstwa
G. aktualizuje systemy i zarzgdza poprawkami
H. wykonuje kopie zapasowe i przywracanie danych
Propozycje metod walidacji:
Ad. A-H.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 2 — OPTYMALIZACJA | ZAPEWNIENIE CIAGLOSCI DZIALANIA SIECI LAN
Efekt uczenia sie nr 4: Kontroluje stan infrastruktury i funkcjonowanie sieci lokalnej
Kryteria weryfikacji:
A. wdraza narzedzia do monitorowania ruchu sieciowego

B. monitoruje wydajnosc sieci i dobiera parametry w celu zapewnienia jej
optymalnego dziatania

C. analizuje obcigzenie sieci i identyfikuje waskie gardta
D. optymalizuje konfiguracje urzadzen dla zwiekszenia wydajnosci

E. proponuje ulepszenia poprawiajgce niezawodnosé funkcjonowania
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Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

Efekt uczenia sie nr 5: Diagnozuje i rozwigzuje problemy zwigzane z funkcjonowaniem sieci
lokalnej

Kryteria weryfikacji:
A. identyfikuje objawy nieprawidtowego dziatania sieci
B. stosuje narzedzia diagnostyczne
C. analizuje logi systemowe i komunikaty btedow
D. diagnozuje usterki oraz awarie
E. wybiera i podejmuje dziatania naprawcze w celu usuniecia problemoéw w sieci
F. zabezpieczaiarchiwizuje dane
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — BEZPIECZENSTWO SIECI LAN

Efekt uczenia sie nr 6: Ocenia zagrozenia w pracy sieci i stosuje odpowiednie srodki
bezpieczenstwa

Kryteria weryfikacji:

A. kontroluje ruch w sieci oraz z zewnatrz do wewnatrz sieci i odwrotnie



G.
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wdraza mechanizmy zabezpieczajgce sie¢ lokalng przed zagrozeniami
wewnetrznymi i zewnetrznymi

konfiguruje zapory sieciowe i listy kontroli dostepu
konfiguruje bezpieczne metody uwierzytelniania

wdraza polityki haset i autoryzacji

stosuje narzedzia wirtualizacji i wdraza segmentacje sieci

monitoruje logi bezpieczenstwa i reaguje na zagrozenia i incydenty

Propozycje metod walidacji:

Ad. A-G.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 4 — TWORZENIE DOKUMENTACIJI TECHNICZNEJ SIECI LAN

Efekt uczenia sie nr 7: Tworzy i aktualizuje dokumentacje techniczng infrastruktury

sieciowej

Kryteria weryfikacji:

A.

B.

C.

prowadzi dokumentacje konfiguracji urzadzen

dokumentuje zmiany w infrastrukturze sieciowej

tworzy procedury operacyjne i instrukcje administracyjne
prowadzi inwentaryzacje sprzetu sieciowego

przygotowuje raporty z prac konserwacyjnych i modernizacyjnych

przestrzega zasad wersjonowania i archiwizacji

Propozycje metod walidacji:

Ad. A-F.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
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2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 17 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

120 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —45 h, Blok 2 — 40 h, Blok 3 — 25 h, Blok 4
—10h

Minimalne wymagania w zakresie zasobdw:

dostep do narzedzi administracyjnych i sSrodowisk sieciowych
— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.



Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi
Brak
Kompetencja/kwalifikacja nr 10: Administrowanie siecig rozlegta WAN
Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowe zarzgdzanie rozproszong infrastrukturg sieciowg
klasy WAN — od konfiguracji i uruchomienia urzadzen sieciowych, przez zapewnienie
wysokiej dostepnosci i ciggtosci dziatania sieci, po jej optymalizacje i zabezpieczenie.
Osoba posiadajgca te kompetencje konfiguruje i obstuguje urzadzenia sieciowe,

w routery, przetgczniki, zapory sieciowe. Konfiguruje interfejsy WAN oraz protokoty
redundancji. Zarzadza siecig rozlegtg i jej zasobami, w tym adresacjg IP i topologia
sieci. Wdraza rozwigzania zapewniajgce wysokg dostepnos¢ sieci WAN, w tym m.in.
zarzadza przepustowoscig sieci. Monitoruje parametry dziatania sieci WAN

i diagnozuje pojawiajgce sie problemy. Ustala i stosuje adekwatne metody
rozwigzywania probleméw. Wdraza rozwigzania zapobiegajgce ponownemu
wystgpieniu probleméw. Optymalizuje funkcjonowanie sieci i wykorzystanie tgczy.
Zapewnia bezpieczenstwo infrastruktury sieciowej, w tym poprzez konfiguracje
firewalli, list kontroli dostepu, mechanizmoéw szyfrowania i uwierzytelniania oraz
ochrony przed atakami DDoS. Tworzy i aktualizuje dokumentacje techniczng sieci
WAN zgodnie z wprowadzanymi zmianami.

BLOK 1 — OBStUGA | ZARZADZANIE SIECIA WAN
Efekt uczenia sie nr 1: Konfiguruje urzadzenia sieciowe w $rodowisku WAN
Kryteria weryfikacji:

A. rozréznia standardy przemystowe w sieci rozlegtej



B. konfiguruje routery i urzadzenia sieciowe do obstugi potgczen WAN
C. konfiguruje interfejsy WAN (Serial, Ethernet, optyczne) na routerach
D. konfiguruje przetaczniki i zapory sieciowe do zastosowania w sieciach rozlegtych
E. ustawia parametry dla priorytetyzacji ruchu w sieci WAN
F. weryfikuje poprawnos¢ konfiguracji za pomocga narzedzi diagnostycznych
G. tworzy wirtualne sieci prywatne VPN
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 2: Wdraza rozwigzania zapewniajgce wysoka dostepnosé sieci WAN
Kryteria weryfikacji:
A. implementuje redundantne potgczenia WAN miedzy lokalizacjami
B. konfiguruje protokoty redundanc;ji
C. wdraza mechanizmy automatycznego przetaczania failover
D. testuje scenariusze awarii i przetgczania na tacza rezerwowe
E. oblicza i weryfikuje wskazniki dostepnosci sieci
F. zarzadza przepustowoscig sieci
G. definiuje punkty styku z intersiecig
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Zarzadza siecig rozlegty i jej zasobami

Kryteria weryfikacji:

A. wdraza i konfiguruje urzadzenia tacznosci przewodowej i bezprzewodowej

B.

C.

G.

H.

zarzadza konfiguracjg urzagdzedh WAN

zarzadza adresacjg IP — przydziela adresy IP zgodnie z planem adresacji
monitoruje wykorzystanie adreséw IP i proponuje optymalizacje
tworzy i aktualizuje schematy topologii sieci WAN

wdraza i konfiguruje rozwigzania Software-Defined WAN (SD-WAN)
wersjonuje i archiwizuje pliki konfiguracyjne urzadzen

tworzy procedury operacyjne dla typowych zadan administracyjnych

Propozycje metod walidacji:

Ad. A-H.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 2 — OPTYMALIZACJA | ZAPEWNIENIE CIAGLOSCI DZIALANIA SIECI WAN

Efekt uczenia sie nr 4: Monitoruje parametry dziatania sieci WAN i diagnozuje problemy

Kryteria weryfikacji:

A.

konfiguruje systemy monitorowania sieci

analizuje parametry potgczen WAN i wskazuje problemy (np. opdznienie, jitter,
packet loss)

identyfikuje waskie gardta i problemy wydajnosciowe

wykorzystuje narzedzia diagnostyczne
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E. interpretuje logi systemowe i komunikaty diagnostyczne urzadzen
F. kontroluje stan elementéw sktadowych infrastruktury sieci rozlegtej
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Systematycznie diagnozuje i rozwigzuje problemy wystepujace
w sieci WAN

Kryteria weryfikacji:
A. diagnozuje problemy z fgcznoscig i wydajnoscig sieci
B. identyfikuje zrédtowe przyczyny probleméw sieciowych
C. wykorzystuje narzedzia diagnostyczne do lokalizacji usterek
D. ustalaistosuje adekwatne metody rozwigzywania probleméw
E. wdraza rozwigzania zapobiegajgce ponownemu wystgpieniu probleméw
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 6: Optymalizuje wykorzystanie tgczy WAN
Kryteria weryfikacji:
A. dostosowuje parametry optymalizacji do specyfiki ruchu sieciowego

B. konfiguruje kompresje danych na potgczeniach



C. stosuje techniki kompresji i cache'owania zawartosci web
D. analizuje efektywnos¢ zastosowanych mechanizmoéw optymalizacji
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 3 — BEZPIECZENSTWO SIECI WAN
Efekt uczenia sie nr 7: Zapewnia bezpieczenstwo sieci WAN
Kryteria weryfikacji:
A. stosuje metody zabezpieczen sieci przed niekontrolowanym dostepem
B. konfiguruje zapory sieciowe (firewalle) i listy kontroli dostepu (ACL)
C. wdraza mechanizmy szyfrowania i uwierzytelniania
D. wdraza i konfiguruje potaczenia VPN dla bezpiecznej komunikacji w sieci
E. monitoruje i reaguje na incydenty bezpieczeristwa
F. konfiguruje mechanizmy zapobiegania atakom DDoS
G. przeprowadza audyt bezpieczenistwa konfiguracji urzadzen
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 4 — TWORZENIE DOKUMENTACIJI TECHNICZNEJ SIECI WAN
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Efekt uczenia sie nr 8: Dokumentuje konfiguracje i dziatanie sieci WAN
Kryteria weryfikacji:
A. tworzy dokumentacje techniczng konfiguracji urzadzen
B. sporzadza raporty z testow i analiz dziatania sieci
C. aktualizuje dokumentacje zgodnie z wprowadzanymi zmianami w infrastrukturze
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 17 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

120 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwosé jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —40 h, Blok 2 — 45 h, Blok 3 — 25 h, Blok 4
-10h
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Minimalne wymagania w zakresie zasobdw:

dostep do narzedzi administracyjnych i Srodowisk sieciowych
— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspdtpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 11: Programowanie na poziomie podstawowym

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krotka charakterystyka kompetenciji

Kompetencja obejmuje proces samodzielnego zaprojektowania i zaimplementowania
prostych programow komputerowych — od analizy problemu i budowy algorytmu,
poprzez napisanie czytelnego kodu w wybranym jezyku programowania, po
testowanie i dokumentowanie gotowego oprogramowania. Osoba posiadajaca te
kompetencje potrafi samodzielnie napisa¢, uruchomic¢ i poprawic prosty program
komputerowy. Identyfikuje i analizuje problem do rozwigzani oraz tworzy algorytm
rozwigzujacy ten problem. Dobiera odpowiednie struktury danych i instrukcje do
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rozwigzania zadania. Pisze prosty program w wybranym jezyku programowania.
Korzysta z typowych narzedzi programistycznych, takich jak edytor kodu, system
kontroli wersji czy biblioteki. Stosuje podstawowe instrukcje, operatory i funkcje

w wybranym jezyku programowania. Organizuje kod w czytelny i zrozumiaty sposéb.
Testuje i weryfikuje poprawnosc¢ dziatania programu. Identyfikuje i analizuje btedy
(sktadniowe, logiczne) w kodzie. Poprawia btedy tak, by program dziatat zgodnie

z zatozeniami. Tworzy dokumentacje techniczng programu. Przygotowuje instrukcje
uzytkowania programu.

BLOK 1 — WPROWADZENIE DO PROGRAMOWANIA
Efekt uczenia sie nr 1: Rozwigzuje proste zadania algorytmiczne
Kryteria weryfikacji:
A. identyfikuje i charakteryzuje problem do rozwigzania
B. tworzy algorytm rozwigzujacy problem
C. identyfikuje dane wejsciowe i wyjsciowe algorytmu
D. dobiera odpowiednie struktury danych i instrukcje do rozwigzania zadania
E. zapisuje algorytm w formie pseudokodu lub schematu blokowego
F. analizuje poprawnos¢ logiczng stworzonego algorytmu
G. implementuje algorytm w wybranym jezyku programowania
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 2: Pisze prosty program w wybranym jezyku programowania
Kryteria weryfikacji:
A. analizuje wymagania i okresla optymalne rozwigzanie

B. koduje zaprojektowane rozwigzanie (pisze czytelny, uporzagdkowany i zrozumiaty kod)
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implementuje funkcjonalny program rozwigzujacy okreslony problem

D. wykorzystuje zmienne, instrukcje warunkowe i petle

m

M

testuje i debuguje stworzone oprogramowanie

prezentuje i dokumentuje ukoriczony program

Propozycje metod walidacji:

Ad. A-F.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 2 — WYKORZYSTANIE NARZEDZI PROGRAMISTYCZNYCH

Efekt uczenia sie nr 3: Korzysta z podstawowych narzedzi programistycznych

Kryteria weryfikacji:

A.

wykorzystuje jezyki skryptowe do tworzenia prostych aplikacji i systemow
korzysta z bibliotek programistycznych

uzywa edytora kodu i systemu kontroli wers;ji

zapisuje i uruchamia pliki z kodem zrédtowym

korzysta z dokumentacji technicznej lub pomocy online

Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 4: Stosuje podstawowe instrukcje i operatory w wybranym jezyku

programowania
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Kryteria weryfikacji:
A. wykorzystuje podstawowe struktury danych
B. deklaruje i inicjalizuje zmienne réznych typéw
C. wykorzystuje operatory arytmetyczne, logiczne i poréwnania
D. definiuje i wywotuje funkcje
E. wyswietla dane na ekranie i pobiera dane od uzytkownika
F. konwertuje dane miedzy réznymi typami
G. implementuje struktury sterowania przeptywem programu
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Stosuje zasady programowania modularnego
Kryteria weryfikacji:
A. dzieli program na logiczne funkcje realizujgce pojedyncze zadania
B. unika duplikacji kodu poprzez wielokrotne wykorzystanie funkcji
C. organizuje kod w czytelny i zrozumiaty sposéb
D. stosuje odpowiednie nazewnictwo zmiennych i funkcji
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny

3. studium przypadku w formie pisemnej
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4. zadanie praktyczne
BLOK 3 — TESTOWANIE OPROGRAMOWANIA
Efekt uczenia sie nr 6: Weryfikuje poprawnos¢ dziatania programu
Kryteria weryfikacji:
A. identyfikuje i analizuje btedy (sktadniowe, logiczne) w kodzie
B. poprawia btedy tak, by program dziatat zgodnie z zatozeniami
C. korzysta z narzedzi do debugowania lub komunikatéw btedéw
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 4 — TWORZENIE DOKUMENTACIJI TECHNICZNEJ OPROGRAMOWANIA
Efekt uczenia sie nr 7: Tworzy dokumentacje programu
Kryteria weryfikacji:
A. opisuje cel i sposéb dziatanie programu
B. wyjasnia uzyte algorytmy i struktury danych
C. przygotowuje instrukcje uzytkowania programu
D. definiuje wymagania i ograniczenia programu
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny

3. studium przypadku w formie pisemnej
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4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

2500

Ustuga rozwojowa wspierajaca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 11 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdéb.
Minimalny czas trwania ustugi:

80 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 — 25 h, Blok 2 — 35 h, Blok 3 - 10 h, Blok 4
-10h

Minimalne wymagania w zakresie zasobdw:

— dostep do aktualnej wersji jezyka programowania, bibliotek i narzedzi
wspierajgcych programowanie

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetenc;ji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie do$wiadczenie dydaktyczne oraz praktyczne w dziedzinie.
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Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 12: Programowanie na poziomie zaawansowanym
Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowo proces projektowania, tworzenia,
implementacji, testowania i optymalizowania ztozonych systeméw informatycznych
z zastosowaniem zaawansowanych wzorcéw projektowych, architektur oraz narzedzi
inzynierii oprogramowania. Osoba posiadajgca te kompetencje tworzy ztozone
aplikacje i systemy zgodnie z oczekiwaniami uzytkownika. Pisze wydajny, skalowalny
i przejrzysty, tatwy w utrzymaniu kod. Analizuje i rozwigzuje ztozone problemy
programistyczne. Dobiera wtasciwe technologie i podejscia do rozwigzywania
problemdw o wysokim stopniu ztozonosci. Wybiera i stosuje wtasciwg architekture
aplikacji. Wykorzystuje zaawansowane jezyki i narzedzia programistyczne.
Implementuje odpowiednie algorytmy i struktury danych pod katem ztozonosci
obliczeniowej i efektywnosci funkcjonowania aplikacji. Optymalizuje kod w zakresie
wydajnosci, zarzgdzania pamiecig, wielowgtkowosci i skalowalnosci. Identyfikuje

i eliminuje btedy tworzonego oprogramowania. Stosuje zasady bezpieczenstwa

w programowaniu. Wykrywa i eliminuje podatnosci. Tworzy dokumentacje techniczng
programu i instrukcje dla uzytkownika.

BLOK 1 — TWORZENIE OPROGRAMOWANIA

Efekt uczenia sie nr 1: Tworzy ztozone aplikacje i systemy zgodnie z oczekiwaniami
uzytkownika
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Kryteria weryfikacji:

A.

G.

projektuje i implementuje ztozone systemy informatyczne z wykorzystaniem
zaawansowanych wzorcéw projektowych

wybiera i stosuje witasciwg architekture aplikacji

uzasadnia wybdr zastosowanych rozwigzan technicznych
wykorzystuje zaawansowane jezyki i narzedzia programistyczne
korzysta z bibliotek programistycznych

korzysta z narzedzi wspierajgcych programowanie

koduje zaprojektowane rozwigzanie

Propozycje metod walidacji:

Ad. A-G.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Implementuje ztozone algorytmy i struktury danych

Kryteria weryfikacji:

A.

dobiera odpowiednie algorytmy i struktury danych adekwatnie do problemu
ocenia ich efektywnos¢ czasowq i pamieciowg
implementuje algorytmy sortowania

tworzy i wykorzystuje struktury danych (np. drzewa, grafy, kolejki priorytetowe, tablice
mieszajgce)

analizuje ztozonosc¢ obliczeniowg algorytmoéw
poréwnuje efektywnosc¢ réznych rozwigzan algorytmicznych
optymalizuje kod pod katem wydajnosci

programuje w wielu jezykach i paradygmatach (np. obiektowym, funkcyjnym,
proceduralnym)
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I.  wykorzystuje optymalnie w praktyce cechy réznych paradygmatow
J. poréwnuje efektywnos¢ rozwigzan w réznych jezykach
Propozycje metod walidacji:
Ad. A-J.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — TESTOWANIE | OPTYMALIZACJA OPROGRAMOWANIA

Efekt uczenia sie nr 3: Identyfikuje i eliminuje btedy tworzonego oprogramowania
Kryteria weryfikacji:
A. przeprowadza testowanie aplikacji dla kluczowych funkcjonalnosci
B. stosuje narzedzia do debugowania i profilowania kodu
C. wykorzystuje systemy kontroli wersji
D. eliminuje znalezione btedy
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 4: Analizuje i optymalizuje wydajnos¢ aplikacji pod katem
wykorzystania zasobdw systemowych i czasu wykonania

Kryteria weryfikacji:
A. identyfikuje waskie gardta wydajnosciowe

B. stosuje techniki optymalizacji zapytan do bazy danych



C. wdraza mechanizmy cache'owania danych
D. optymalizuje wykorzystanie pamieci
E. stosuje wielowatkowos¢ i programowanie asynchroniczne
F. mierzy i dokumentuje poprawe wydajnosci po optymalizacji
G. zapewnia skalowalnos$¢ i bezpieczenstwo aplikacji
Propozycje metod walidacji:

Ad. A-G.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Analizuje i rozwigzuje ztozone problemy programistyczne
Kryteria weryfikacji:
A. identyfikuje zrédto problemu
B. proponuje alternatywne rozwigzania i ocenia ich skutecznos¢
C. zarzadza wersjami kodu
D. uzywa systemow kontroli wersji
E. prowadzi przeglady programu i rozwigzuje konflikty
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — BEZPIECZENSTWO OPROGRAMOWANIA



Efekt uczenia sie nr 6: Stosuje zasady bezpieczenstwa w programowaniu
Kryteria weryfikacji:
A. wykrywa i eliminuje podatnosci
B. stosuje szyfrowanie i uwierzytelnianie
C. przeprowadza audyt bezpieczeristwa aplikacji
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 4 — TWORZENIE DOKUMENTACII TECHNICZNEJ OPROGRAMOWANIA

Efekt uczenia sie nr 7: Tworzy dokumentacje programu
Kryteria weryfikacji:
A. opracowuje dokumentacje techniczng (komentarze, README, instrukcije)
B. dokumentuje API aplikacji
C. tworzy dokumentacje uzytkownika dla aplikacji
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

1500
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Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 12 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

90 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwosc jej realizacji w
wybranych blokach kompetencyjnych: Blok 1 — 30 h, Blok 2 — 35 h, Blok 3 - 15 h, Blok 4 —
10 h

Minimalne wymagania w zakresie zasobdw:

— dostep do aktualnej wersji jezyka programowania, srodowiska programistycznego
badz platformy, bibliotek i narzedzi wspierajgcych programowanie

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzgcy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.
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Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzadzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 13: Testowanie oprogramowania
Czy kompetencja/kwalifikacja jest wigczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowo proces testowania oprogramowania — od
doboru rodzajow testow i metod testowania, poprzez kontrole poprawnosci dziatania
oprogramowania, po analize wynikow testéw i raportowanie btedéw. Osoba
posiadajgca te kompetencje planuje proces testowania oprogramowania
uwzgledniajac cele, zakres, zasoby i harmonogram projektu. Dobiera odpowiednie do
danego przypadku rodzaje testdw i metody testowania. Konfiguruje i utrzymuje
Srodowisko testowe. Sprawdza poprawnos¢ dziatania oprogramowania. Weryfikuje
zgodnos¢ dziatania programu z zapisanymi w dokumentacji wymaganiami. Identyfikuje
odstepstwa. Dobiera i wykorzystuje narzedzia do automatyzacji testow. Analizuje

i interpretuje wyniki testéw. Wskazuje dysfunkcjonalnosci i defekty tworzonego
oprogramowania. Przygotowuje raporty jako$ci oprogramowania zawierajgce wnioski
i rekomendacje. Tworzy dokumentacje testowg zgodnie ze standardami. Przekazuje
wyniki testdw programistom i analitykom. Wspétpracuje z zespotem
programistycznym w rozwigzywaniu probleméw. Weryfikuje poprawki poprzez
wykonywanie retestow.

BLOK 1 — PRZYGOTOWANIE PROCESU TESTOWANIA OPROGRAMOWANIA

Efekt uczenia sie nr 1: Planuje proces testowania oprogramowania zgodnie z wymaganiami
projektu

Kryteria weryfikacji:
A. tworzy plan testdw uwzgledniajacy cele, zakres, zasoby i harmonogram projektu
B. dobiera odpowiednig strategie testowania do rodzaju projektu

C. identyfikuje ryzyka zwigzane z testowaniem i proponuje dziatania zapobiegawcze
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Propozycje metod walidacji:

Ad. A-C.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Dobiera rodzaje testéw i metody testowania

Kryteria weryfikacji:

A.

H.

planuje dziatania testowe

dobiera odpowiedni rodzaj testowania do konkretnej sytuacji
projektuje testy z wykorzystaniem odpowiednich technik
definiuje metryki i wskazniki testowania

dobiera rodzaje testowania (np. funkcjonalne, niefunkcjonalne, strukturalne, zwigzane
ze zmianami)

tworzy przypadki testowe zgodne z wymaganiami

uwzglednia rézne techniki projektowania testéw (np. testowanie czarnoskrzynkowe,
biatoskrzynkowe)

stosuje narzedzia i jezyki stuzace do testowania oprogramowania

Propozycje metod walidacji:

Ad. A-H.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Konfiguruje i utrzymuje srodowisko testowe



Kryteria weryfikacji:
A. dobiera odpowiednie narzedzia i konfiguracje srodowiska
B. monitoruje dziatanie sSrodowiska testowego

C. rozwigzuje problemy techniczne zwigzane z testowaniem

D. stosuje standardy jakosci oraz dobre praktyki w testowaniu oprogramowania

E. tworzy izarzadza przypadkami testowymi w systemie
F. prowadzi dokumentacje testowg
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 2 — TESTOWANIE OPROGRAMOWANIA
Efekt uczenia sie nr 4: Sprawdza poprawnos¢ dziatania oprogramowania
Kryteria weryfikacji:

A. weryfikuje zgodno$¢ funkcjonowania aplikacji lub systemu z zapisanymi
w dokumentacji wymaganiami

B. identyfikuje odstepstwa tworzgc scenariusze i przypadki testowe
C. wykorzystuje systemy zarzgdzania testami
D. przeprowadza podstawowe testy niefunkcjonalne
E. przeprowadza podstawowe testy funkcjonalne
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny



3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Wykorzystuje narzedzia do automatyzacji testow
Kryteria weryfikacji:
A. identyfikuje przypadki testowe odpowiednie do automatyzacji
B. dobiera narzedzia do automatyzacji testéow
C. wykonuje zautomatyzowane testy
D. analizuje i interpretuje wyniki testow automatycznych
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Analizuje i interpretuje wyniki testow
Kryteria weryfikacji:
A. analizuje dane z testéw pod katem zgodnosci z wymaganiami
B. wskazuje dysfunkcjonalnosci i defekty tworzonego oprogramowania
C. raportuje btedy w postaci réznic miedzy oczekiwanymi efektami a rzeczywistymi

D. przygotowuje raporty jakosci oprogramowania zawierajgce wnioski
i rekomendacje

E. tworzy dokumentacje testowg zgodnie ze standardami
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 - KOMUNIKACJA i WSPOLPRACA W ZESPOLE PROGRAMISTYCZNYM

Efekt uczenia sie nr 7: Wspoétpracuje z programistami
Kryteria weryfikacji:
A. efektywnie komunikuje sie z innymi cztonkami zespotu projektowego
B. uczestniczy w sesjach planowania i analizy wymagan
C. komunikuje wyniki testéw do programistéw i analitykdw
D. wspotpracuje z zespotem w rozwigzywaniu problemoéw
E. dzieli sie wiedzg testowq z zespotem
F. weryfikuje poprawki programistow poprzez wykonywanie retestow
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)
1400
Ustuga rozwojowa wspierajaca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 8 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy



76
Maksymalna liczebno$¢ grupy szkoleniowej:
Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

60 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —20 h, Blok 2 =30 h, Blok 3—=10h

Minimalne wymagania w zakresie zasobdw:

dostep do Srodowiska testowego i narzedzi
— lista zadan/problemoéw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspdtpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzgacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 14: Instalowanie i konfigurowanie sieci i urzadzen

telekomunikacyjnych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE
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Krétka charakterystyka kompetencji

Kompetencja obejmuje proces montowania i uruchamiania elementéw infrastruktury
sieciowej i urzagdzen w sieciach telekomunikacyjnych. Osoba posiadajgca te
kompetencje analizuje schematy i topologie sieci telekomunikacyjnych oraz dobiera
elementy sieci odpowiednio do rodzaju i przeznaczenia systemu. Dobiera, instaluje,
uruchamia i konfiguruje urzadzenia telekomunikacyjne odpowiednio do wymagan
sieci. Instaluje i konfiguruje oprogramowanie sterujgce urzadzen. Testuje komunikacje
i poprawnos¢ dziatania urzgdzen po konfiguracji. Dokumentuje proces instalacji

i konfiguracji. Zabezpiecza urzadzenia i infrastrukture sieci telekomunikacyjnej przed
przepieciami i innymi uszkodzeniami, dobierajac odpowiednie rozwigzania
zabezpieczajace. Sprawdza skutecznosé systemow ochronnych. Stosuje zasady
bezpieczenstwa i higieny pracy oraz ochrony srodowiska podczas prac sieciowych.
Stosuje srodki ochrony indywidualnej i zbiorowej odpowiednie do rodzaju
wykonywanych prac. Utylizuje odpady i zuzyte elementy zgodnie z przepisami

o ochronie srodowiska.

BLOK 1 — MONTAZ | URUCHAMIANIE URZADZEN W SIECIACH TELEKOMUNIKACYJNYCH

Efekt uczenia sie nr 1: Identyfikuje sieci telekomunikacyjne i elementy infrastruktury
sieciowej

Kryteria weryfikacji:
A. rozrdinia podstawowe typy sieci telekomunikacyjnych

B. wskazuje elementy infrastruktury sieciowej (okablowanie, urzadzenia aktywne
i pasywne)

C. opisuje funkcje urzadzen sieciowych (router, switch, modem, punkt dostepowy)

D. analizuje schematy i topologie sieci telekomunikacyjnych

E. dobiera elementy sieci odpowiednio do rodzaju i przeznaczenia systemu
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Montuje infrastrukture i urzagdzenia sieciowe
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Kryteria weryfikacji:
A. dobiera narzedzia i materiaty do montazu infrastruktury sieciowe;j
B. wykonuje potfaczenia kablowe zgodnie z obowigzujgcymi standardami
C. montuje gniazda, panele krosowe, urzagdzenia aktywne i pasywne
D. stosuje zasady bezpieczenstwa i higieny pracy podczas montazu

E. weryfikuje poprawnos$¢ wykonanego montazu przy uzyciu odpowiednich przyrzadéw
pomiarowych

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 3: Instaluje, uruchamia i konfiguruje urzadzenia telekomunikacyjne
Kryteria weryfikacji:
A. dobiera urzadzenia telekomunikacyjne odpowiednio do wymagan sieci
B. instaluje oprogramowanie sterujgce i aktualizacje urzadzen
C. konfiguruje podstawowe parametry urzadzen
D. testuje komunikacje i poprawnos¢ dziatania urzadzen po konfiguracji
E. dokumentuje proces instalacji i konfiguracji zgodnie z przyjetymi standardami
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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BLOK 2 — OCHRONA SIECI TELEKOMUNIKACYJNEJ PRZED AWARIAMI ZASILANIA

Efekt uczenia sie nr 4: Zabezpiecza urzgdzenia i infrastrukture sieci telekomunikacyjnej
przed przepieciami i innymi uszkodzeniami

Kryteria weryfikacji:
A. rozpoznaje zrddta zagrozen przepieciowych i elektrycznych
B. dobiera odpowiednie zabezpieczenia (ochronniki przepieciowe, uziemienia, UPS-y)
C. montuje i sprawdza skutecznosé systeméw ochronnych

D. stosuje zasady ochrony ESD (ElectroStatic Discharge — wytadowanie
elektrostatyczne)

E. ocenia skutecznos¢ zabezpieczent po wykonaniu instalacji
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 3 — ZASADY BEZPIECZENSTWA PRZY PROWADZENIU PRAC SIECIOWYCH

Efekt uczenia sie nr 5: Stosuje zasady bezpieczenstwa i higieny pracy oraz ochrony
srodowiska podczas prac sieciowych

Kryteria weryfikacji:
A. identyfikuje zagrozenia wystepujgce podczas prac instalacyjnych i serwisowych

B. dobiera $rodki ochrony indywidualnej i zbiorowej odpowiednio do rodzaju
wykonywanych prac

C. stosuje przepisy BHP i ppoz. przy instalowaniu urzgdzen telekomunikacyjnych
D. utylizuje odpady i zuzyte elementy zgodnie z przepisami o ochronie srodowiska

E. reaguje w sytuacjach awaryjnych i wypadkowych zgodnie z przyjetymi zasadami
i przepisami
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Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

2500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 12 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

80 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —50 h, Blok 2 =20 h, Blok3-10h

Minimalne wymagania w zakresie zasobow:

— dostep do odpowiednich urzadzen i telekomunikacyjnych srodowisk sieciowych
oraz narzedzi konfiguracyjnych i diagnostycznych

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)
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— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potfaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspétpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 15: Projektowanie i budowa sieci
Swiattowodowych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje proces realizacji sieci Swiattowodowych — od okreslenia
wymagan technicznych i sporzgdzenia dokumentacji projektowej, poprzez montaz

i diagnostyke elementéw sktadowych, po zapewnienie jakosci i bezpieczenstwa
eksploatacyjnego sieci. Osoba posiadajgca te kompetencje sporzadza projekt
zawierajgcy trase, materiaty, parametry techniczne, harmonogram i ryzyka inwestycji.
Dobiera komponenty sieci Swiattowodowe] zgodnie ze specyfikacjg i normami.
Montuje i instaluje elementy infrastruktury swiattowodowej zgodnie z wymaganiami
technicznymi. Wykonuje montaz kabla swiattowodowego w wybranej trasie oraz
dokonuje spawania i zakofczenia widkien optycznych. Montuje elementy
infrastruktury pomocniczej. Wykonuje diagnostyke sieci, w tym pomiary instalacyjne
(takie jak np. pomiary ttumienia toru optycznego) oraz testy jakosciowe. Zabezpiecza
instalacje przed zagrozeniami mechanicznymi, sSrodowiskowymi
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i elektromagnetycznymi. Tworzy dokumentacje techniczng prowadzonych prac oraz
parametréw sieci.

BLOK 1 — PROJEKTOWANIE SIECI SWIATLOWODOWYCH

Efekt uczenia sie nr 1: Projektuje sie¢ Swiattowodowa z uwzglednieniem srodowiska, tras
i kosztow

Kryteria weryfikacji:

A. sporzadza szkic/trase przebiegu sieci Swiattowodowe] z uwzglednieniem warunkéw
terenowych i istniejgcej infrastruktury

B. okresla wymagania techniczne i jakosciowe kabla oraz osprzetu (np. typ widkna,
ttumienie, norma) zgodnie z obowigzujgcymi normami

C. opracowuje budzet materiatédw i robocizny, wybierajac optymalne rozwigzanie z uwagi
na koszty i czas realizacji

D. dobiera odpowiednig metode instalacji (np. kanat techniczny, kanalizacja)
i uwzglednia formalnosci/uzgodnienia z wtascicielami infrastruktury

E. sporzadza dokumentacje projektowg zawierajgca trase, materiaty, parametry
techniczne, harmonogram i ryzyka inwestycji

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Dobiera komponenty sieci Swiattowodowej zgodnie ze specyfikacjg
i normami

Kryteria weryfikacji:

A. rozrdinia podstawowe typy wtdkien swiattowodowych (np. jednomodowe,
wielomodowe) i dobiera odpowiedni typ do danego zastosowania

B. identyfikuje wtasciwe normy i specyfikacje dla kabli, muf, ztgcz Swiattowodowych

C. dobiera odpowiedni osprzet spetniajgcy wymagania trwatosci, kompatybilnosci
i warunkéw eksploatacji
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D. wybiera metody zabezpieczenia kabla i jego ostony z uwzglednieniem warunkdéw
Srodowiskowych

E. uzasadnia dobdr komponentéw dla konkretnego rozwigzania (np. FTTH, sie¢
dystrybucyjna, operator), uwzgledniajgc koszty, zywotnos$¢ i mozliwosci rozbudowy

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 - MONTAZ | DIAGNOSTYKA SIECI SWIATEOWODOWYCH

Efekt uczenia sie nr 3: Montuje i instaluje elementy infrastruktury swiattowodowej zgodnie
z wymaganiami technicznymi

Kryteria weryfikacji:

A. wykonuje montaz kabla Swiattowodowego w wybranej trasie zgodnie z przyjetymi
warunkami

B. montuje mufy, ztgcza i adaptery swiattowodowe w sposéb zapewniajacy
wymagang jakos¢ transmisji

C. stosuje zasady prowadzenia wiékien w mufach i trasach (np. minimalny promien
giecia, zabezpieczenia mechaniczne)

D. montuje elementy infrastruktury pomocniczej zgodnie ze specyfikacja

E. dokumentuje wykonany montaz, wykonuje pomiary instalacyjne lub testy
jakoSciowe, sprawdza poprawnos¢ wykonania w stosunku do projektu

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny

3. studium przypadku w formie pisemnej
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4. zadanie praktyczne

Efekt uczenia sie nr 4: Dokonuje spawania i zakoriczenia wtdkien optycznych oraz
przeprowadza diagnostyke toru optycznego

Kryteria weryfikacji:

A. postuguje sie sprzetem do spawania wtdkien optycznych i przeprowadza proces
przygotowania i spawania zgodnie z instrukcjg

B. wykonuje pomiary ttumienia toru optycznego oraz rozpoznaje czynniki wptywajgce
na ttumienie i dyspersje

C. identyfikuje typowe btedy instalatorskie, np. nieprawidtowe spawy, zte
prowadzenie widkien, oraz podejmuje dziatania naprawcze

D. dokumentuje wyniki spawania i testow, zapisuje wartosci ttumienia, lokalizuje
odcinki niespetniajgce normy

E. przeprowadza kontrole koricowg toru optycznego i potwierdza gotowosc sieci do
eksploatacji zgodnie z zatozeniami projektowymi

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Zapewnia jakos$¢ i bezpieczenstwo eksploatacyjne sieci
sSwiatfowodowej

Kryteria weryfikacji:

A. stosuje wymagania operatordéw infrastruktury oraz normy dotyczace instalacji
Swiattowodowych

B. identyfikuje i zabezpiecza instalacje przed zagrozeniami mechanicznymi,
srodowiskowymi (np. woda, mrdz) i elektromagnetycznymi

C. dokonuje oznakowania, tworzy dokumentacje i opisy tras swiattowodowych, aby
zapewnic tatwg eksploatacje i serwis



D. przeprowadza testy jakosciowe po instalacji, sprawdza zgodnos¢ z parametrami
(np. ttumienie, dtugo$¢ maksymalna) i je dokumentuje

E. sprawdza mozliwosc rozbudowy i modyfikacji sieci, uwzglednia mozliwos$¢
zwiekszenia liczby widkien, wymiany komponentéw, kompatybilnosci

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — ZASADY BEZPIECZENSTWA PRZY PROWADZENIU PRAC SIECIOWYCH

Efekt uczenia sie nr 6: Stosuje zasady bezpieczenistwa i higieny pracy oraz przepisy
budowlano-telekomunikacyjne

Kryteria weryfikacji:

A. omawia obowigzujgce przepisy prawa, normy i instrukcje dotyczace budowy
infrastruktury swiattfowodowej i je stosuje w praktyce

B. stosuje srodki ochrony indywidualnej i zbiorowej przy pracach montazowych,
instalacyjnych i serwisowych

C. zabezpiecza miejsce pracy i trase instalacji, uwzglednia oznakowanie, ochrone
przewoddw, stabilnos¢ elementdéw konstrukcyjnych, dostep serwisowy

D. prowadzi czynnosci instalacyjne i serwisowe z zachowaniem zasad minimalizacji
wptywu na Srodowisko (np. utylizacja odpaddw, gospodarowanie materiatami,
ograniczenie zaktécen infrastruktury)

E. dokumentuje zgodnosé¢ wykonanych prac z wymaganiami BHP i stosownymi
przepisami, prowadazi listy kontrolne, raporty z wykonanych prac i stanu
bezpieczenstwa

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

1500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 12 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

80 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —30 h, Blok 2 =40 h, Blok 3—-10 h

Minimalne wymagania w zakresie zasobdw:

— dostep do odpowiedniego sprzetu i oprogramowania oraz wyposazenia
serwisowego

— materiaty dydaktyczne, w tym lista zadar/probleméw do rozwigzania w ramach
¢wiczen

— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.



Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 16: Tworzenie i rozwoéj rozwigzan do analizy
duzych zbioréw danych (big data)

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje proces projektowania, budowania, wdrazania i utrzymywania
systemow przetwarzania duzych zbioréw danych — od stworzenia architektury

i doboru technologii, poprzez implementacje proceséw przetwarzania i analizy danych,
zarzadzanie ich jakoscig, po prezentacje wynikéw i komunikacje wnioskow
analitycznych. Osoba posiadajgca te kompetencje identyfikuje wymagania biznesowe,
funkcjonalne i techniczne. Projektuje optymalng architekture systeméw do
przetwarzania duzych zbioréw danych. Identyfikuje i klasyfikuje Zzrédta danych pod
katem ich przydatnosci analitycznej. Wybiera i stosuje adekwatne do rozwigzania
postawionego problemu metody i techniki przetwarzania zasobdw big data.
Implementuje odpowiednie algorytmy analizy i eksploracji duzych zbioréw danych.
Stosuje techniki uczenia maszynowego. Integruje dane z réznych zrédet i projektuje
odpowiednie dla systemoéw big data modele danych. Zarzadza jakoscig, spdjnoscia

i poprawnoscig wykorzystywanych danych. Implementuje rozwigzania do zarzadzania
cyklem zycia danych zgodnie z wymogami prawnymi, standardami branzowymi

i wymogami biznesowymi. Tworzy raporty analityczne i prezentacje wynikdéw analizy
big data dla réznych grup odbiorcéw. Wybiera i stosuje adekwatne metody i techniki
wizualizacji danych. Interpretuje wyniki analiz oraz formutuje i przedstawia
wyptywajace z nich wnioski i rekomendacje.

BLOK 1 — PROJEKTOWANIE SYSTEMOW BIG DATA
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Efekt uczenia sie nr 1: Projektuje architekture systeméw do przetwarzania duzych zbioréw
danych, uwzgledniajgc wymagania wydajnosciowe, skalowalnos¢ i bezpieczenstwo

Kryteria weryfikacji:
A. identyfikuje wymagania funkcjonalne i niefunkcjonalne odnosnie systemu big data
B. dobiera odpowiednie komponenty architektury
C. okresla mechanizmy skalowania poziomego i pionowego
D. projektuje rozwigzania zapewniajgce wysoka dostepnosé i odpornos$é na awarii

E. tworzy schemat przeptywu danych

M

uwzglednia aspekty bezpieczerstwa danych i kontroli dostepu
Propozycje metod walidacji:

Ad. A-F.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Rozpoznaje i klasyfikuje zrédta danych big data
Kryteria weryfikacji:
A. identyfikuje rézne typy danych (np. strukturalne, liczbowe, znakowe)
B. wskazuje zrédta danych (np. loT, social media, logi systemowe)
C. klasyfikuje dane pod katem ich przydatnosci analitycznej
Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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Efekt uczenia sie nr 3: Wybiera i uzasadnia wybdr technologii big data adekwatnych do

specyfiki problemu biznesowego
Kryteria weryfikacji:
A. pordéwnuje rézne platformy big data

B. analizuje zalety i wady poszczegdlnych rozwigzan oraz wybiera adekwatne do
rozwigzania postawionego problemu

C. dobiera odpowiednie bazy danych adekwatne do charakteru danych
D. uzasadnia wybér technologii wzgledem kosztéw, wydajnosci i mozliwosci zespotu
E. ocenia zgodnos$¢ wybranej technologii z istniejgcg infrastrukturg
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 2 — PRZETWARZANIE DANYCH W SYSTEMACH BIG DATA

Efekt uczenia sie nr 4: Wybiera i wykorzystuje adekwatne metody przetwarzania duzych

zbioréw danych
Kryteria weryfikacji:

A. implementuje przetwarzanie wsadowe z wykorzystaniem wybranych

frameworkow
B. implementuje transformacje danych (ETL/ELT) na duzg skale
C. optymalizuje zadania pod katem wykorzystania zasobdw klastra
D. implementuje przetwarzanie strumieniowe danych w czasie rzeczywistym
E. integruje Zzrodta i ujscia danych strumieniowych
F. implementuje orkiestracje przeptywéw danych

G. automatyzuje procesy zwigzane z rozwojem i wdrazaniem rozwigzan big data
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Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 5: Programuje algorytmy analizy i eksploracji duzych zbioréw danych
Kryteria weryfikacji:
A. implementuje algorytmy statystyczne na rozproszonych zbiorach danych
B. tworzy rozwigzania do wykrywania wzorcéw i anomalii
C. stosuje techniki uczenia maszynowego
D. optymalizuje algorytmy pod katem wydajnosci obliczeniowej
E. wykorzystuje biblioteki do przetwarzania rownolegtego
F. wdraza algorytmy analityczne (np. klasyfikacja, regresja, clustering)
Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Projektuje i implementuje modele danych dostosowane do specyfiki
systemow big data

Kryteria weryfikacji:

A. projektuje schematy dla baz NoSQL (np. dokumentowe, kolumnowe, grafowe, key-
value)

B. okresdla strategie partycjonowania i replikacji danych



C. normalizuje lub denormalizuje dane zgodnie z wymaganiami wydajnosciowymi
D. definiuje indeksy i struktury optymalizujgce zapytania
E. uwzglednia wzorce dostepu do danych w projektowaniu modelu
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 3 — ZARZADZANIE JAKOSCIA DANYCH DLA SYSTEMOW BIG DATA
Efekt uczenia sie nr 7: Integruje dane z réznych zrédet dla rozwigzan big data
Kryteria weryfikacji:
A. projektuje i implementuje interfejsy APl dla systemdw big data
B. integruje Zzrodta danych z réznych systemow
C. zapewnia spdjnos$é danych miedzy systemami
D. implementuje mechanizmy synchronizacji danych
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Efekt uczenia sie nr 8: Zarzadza jakoscia i spdjnoscig danych w systemach big data
Kryteria weryfikacji:

A. identyfikuje i koryguje btedy, duplikaty, niespdjnosci w danych
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B. implementuje mechanizmy walidacji danych

C. stosuje techniki czyszczenia i standaryzacji danych

D. monitoruje jakos¢ danych w procesach ETL

E. definiuje metryki jakos$ci danych i procedury ich pomiaru

F. implementuje rozwigzania do zarzadzania cyklem zycia danych zgodnie
z wymogami prawnymi, standardami branzowymi i wymogami biznesowymi

Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 4 — PREZENTACJA WYNIKOW ANALIZ BIG DATA

Efekt uczenia sie nr 9: Tworzy raporty analityczne i prezentacje wynikéw analizy big data
dla réznych grup odbiorcéw

Kryteria weryfikacji:
A. przygotowuje raporty dostosowane do wiedzy i potrzeb odbiorcéw
B. interpretuje wyniki analiz w kontekscie biznesowym
C. formutuje i przedstawia wyptywajace z nich wnioski i rekomendacje
D. automatyzuje generowanie zdefiniowanych i cyklicznych raportéw
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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Efekt uczenia sie nr 10: Wizualizuje wyniki analiz i efekty przetwarzania danych
Kryteria weryfikacji:

A. wybiera odpowiednie typy i metody wizualizacji dla réznych rodzajéw danych
i wynikéw analiz

B. dobiera i wykorzystuje narzedzia do wizualizacji danych i prezentacji wynikow
analiz

C. tworzy czytelne i zrozumiate wizualizacje

D. tworzy interaktywne wizualizacje i dashboardy prezentujgce wyniki analiz duzych
zbioréw danych

E. projektuje dashboardy zgodnie z potrzebami uzytkownikdw biznesowych
F. integruje narzedzia wizualizacyjne z systemami big data
G. implementuje interaktywne filtry i mechanizmy drilldown
Propozycje metod walidacji:
Ad. A-G.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

3500

Ustuga rozwojowa wspierajaca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 15 500 zt

Warunki w zakresie kompetencji osob przystepujacych do ustugi:

Nie dotyczy
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Maksymalna liczebno$¢ grupy szkoleniowej:
Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

100 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —30 h, Blok 2 =30 h, Blok 3 -20 h, Blok 4
-20h

Minimalne wymagania w zakresie zasobdw:

— dostep do zasobdw danych, narzedzi przetwarzania danych i jezykéw
programowania oraz mocy obliczeniowych wymaganych dla danej klasy zadan

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposdb oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspétpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 17: Projektowanie systemow informatycznych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE
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Krétka charakterystyka kompetencji

Kompetencja obejmuje catosciowy proces projektowania systemow informatycznych —
od analizy wymagan i modelowania procesdéw, przez projektowanie architektury

i struktur danych, wybdr narzedzi, po ocene warunkdéw realizacji projektu. Osoba
posiadajgca te kompetencje potrafi przeprowadzi¢ petny cykl projektowy. Zbiera

i systematyzuje wymagania klienta, tworzac kompletna specyfikacje wymagan dla
systemu informatycznego. Modeluje procesy biznesowe optymalizujac je pod katem
efektywnosci. Projektuje architekture systemu dostosowang do specyfiki projektu,
uwzgledniajacg skalowalnos¢, bezpieczenstwo i wydajnosé. Projektuje odpowiednig
dla danego systemu informatycznego strukture bazy danych. Dobiera optymalne
rozwigzania informatyczne (techniki i narzedzia) dla skutecznej realizacji projektu.
Tworzy specyfikacje systemu i przygotowuje model funkcjonowania systemu jako
integralnej catosci. Szacuje czas, naktad pracy i koszty realizacji systemu
informatycznego. Rozpoznaje i definiuje potencjalne ryzyka techniczne i biznesowe.
Opracowuje strategie mitygacji ryzyk. Tworzy kompletng dokumentacje projektowa
systemu.

BLOK 1 — PROJEKTOWANIE ARCHITEKTURY SYSTEMU INFORMATYCZNEGO

Efekt uczenia sie nr 1: Tworzy kompletng specyfikacje wymagan dla systemu
informatycznego

Kryteria weryfikacji:
A. przeprowadza wywiad z klientem i identyfikuje wymagania

B. przygotowuje dokument zawierajgcy opis specyfikacji wymagan funkcjonalnych
i niefunkcjonalnych dla oprogramowania

C. opracowuje diagramy przypadkow uzycia lub persony uzytkownikéw
D. tworzy user stories z kryteriami akceptacji
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Modeluje procesy biznesowe
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Kryteria weryfikacji:

A. tworzy diagramy dla rzeczywistych proceséw biznesowych

@

identyfikuje Sciezki gtdwne i alternatywne w procesach

C. oznacza role i odpowiedzialnos$ci w procesach

D. optymalizuje procesy pod katem efektywnosci

Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Projektuje architekture systemu informatycznego dostosowang do

specyfiki projektu

Kryteria weryfikacji:

A.

B.

C.

wybiera odpowiedni model architektury dla rozwigzania danego problemu
tworzy diagram architektury systemu

identyfikuje komponenty systemu i zaleznosci miedzy nimi

tworzy diagramy komponentéw i przeptywu danych

uwzglednia skalowalnosé, bezpieczennstwo i wydajnosé

uzasadnia decyzje architektoniczne

Propozycje metod walidacji:

Ad. A-F.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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BLOK 2 — PRZYGOTOWANIE SPECYFIKACJI | MODELOWANIE SYSTEMU INFORMATYCZNEGO

Efekt uczenia sie nr 4: Dobiera optymalne rozwigzania informatyczne dla skutecznej
realizacji potrzeb klienta lub uzytkownika

Kryteria weryfikacji:

A. tworzy specyfikacje systemu, w zaleznosci od potrzeb, dobiera mniej lub bardziej
sformalizowane sposoby jego opisu

B. przeprowadza modelowanie systemu, biorgc pod uwage jego wtasciwosci
wynikajgce z rozpoznanych wymagan

C. okresla, z jakich elementéw system ma sie sktadaé, jakie zadania realizowac
i z jakich zasobow korzystaé

D. przygotowuje model funkcjonowania systemu jako integralnej catosci, dbajac
jednoczesnie o to, aby wybrane rozwigzania byty zgodne z obowigzujgcymi
normami i standardami

E. stosuje odpowiednie metody projektowania systemoéw informatycznych

F. dobiera i wykorzystuje stosowne narzedzia/srodowiska wspomagajgce
projektowanie systeméw informatycznych

Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Projektuje strukture bazy danych dla danego systemu
informatycznego

Kryteria weryfikacji:
A. tworzy diagram zwigzkéw encji (ERD) na podstawie specyfiki wymagan
B. normalizuje strukture bazy danych
C. dobiera typy danych i relacje miedzy tabelami

D. definiuje klucze gtdéwne, obce i indeksy
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E. przygotowuje skrypty DDL do tworzenia struktury bazy
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Tworzy kompletng dokumentacje projektowg systemu
Kryteria weryfikacji:
A. opracowuje dokumentacje architektury (SAD)
B. tworzy dokumentacje techniczng dla deweloperdw
C. przygotowuje dokumentacje dla uzytkownika
D. stosuje standardy dokumentacyjne
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 3 — OCENA WARUNKOW REALIZACIJI PROJEKTU
Efekt uczenia sie nr 7: Dobiera technologie i narzedzia do realizacji projektu
Kryteria weryfikacji:
A. pordéwnuje dostepne technologie pod kagtem wymagan projektu
B. uzasadnia wybér jezykédw programowania, frameworkéw i baz danych

C. uwzglednia w projekcie koszty, dostepnosé zasobdw i wsparcie techniczne
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Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 8: Dokonuje estymacji projektu — szacuje naktad pracy i koszty realizacji
systemu informatycznego

Kryteria weryfikacji:
A. stosuje techniki estymacji
B. rozkfada projekt na zadania i szacuje czas ich realizacji
C. oblicza koszty realizacji systemu informatycznego
D. tworzy harmonogram projektu
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 9: Identyfikuje i ocenia ryzyka w projekcie informatycznym
Kryteria weryfikacji:
A. rozpoznaje i definiuje potencjalne ryzyka techniczne i biznesowe
B. ocenia prawdopodobienstwo wystgpienia i wptyw ryzyka na projekt
C. opracowuje strategie mitygacji ryzyka

D. tworzy rejestr ryzyk projektu
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Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 17 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

120 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwosé jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —40 h, Blok 2 =40 h, Blok3-40 h

Minimalne wymagania w zakresie zasobow:

dostep do wybranych metodyk, modeli i narzedzi
— lista zadan/probleméw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy
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Wymagania w zakresie kompetenc;ji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
piecioletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 18: Projektowanie i tworzenie rozwigzan
chmurowych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowo projektowanie i wprowadzanie do uzytku ustug
chmurowych dopasowanych do specyfiki organizacji — od analizy potrzeb

i uwarunkowan, przez szacowanie kosztéw wdrozenia i utrzymania, po dobér ustug

i dostawcéw. Osoba posiadajgca te kompetencje analizuje potrzeby uzytkownika

i warunki oraz mozliwosci wdrozenia rozwigzan chmurowych. Wskazuje i uzasadnia
wprowadzenie ustug chmurowych w organizacji. Analizuje i ocenia dostepne ustugi
chmurowe pod katem zidentyfikowanych potrzeb i uwarunkowan wdrozeniowych
organizacji (biznesowych, prawnych, technicznych, organizacyjnych, finansowych

i czasowych). Ocenia ich przydatnos¢ dla uzytkownika oraz poréwnuje z rozwigzaniami
opartymi na zasobach wtasnych. Dobiera rozwigzania i ustugi chmurowe adekwatne
do specyfiki organizacji. Szacuje koszty wdrozenia oraz koszty utrzymania rozwigzan
chmurowych. Sporzadza dokumentacje niezbedng do wdrozenia zaproponowanego
rozwigzania chmurowego.

BLOK 1 — ANALIZA POTRZEB UZYTKOWNIKA | WARUNKOW WDROZENIA ROZWIAZAN
CHMUROWYCH
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Efekt uczenia sie nr 1: Identyfikuje potrzeby w zakresie rozwigzan chmurowych
Kryteria weryfikacji:

A. wskazuje dane niezbedne do zaprojektowania rozwigzania chmurowego (np. typ
dziatalnosci, liczba pracownikéw/klientéw, doswiadczenie w zakresie chmur
obliczeniowych, posiadane zasoby IT, wymagane funkcjonalnosci)

B. formutuje pytania majace na celu zidentyfikowanie potrzeb, ktére mogg by¢
zaspokojone za pomocg rozwigzan chmurowych

C. formutuje pytania majace na celu zidentyfikowanie aktualnie wykorzystywanych
rozwigzan chmurowych oraz lokalnych zasobéw IT

D. formutuje pytania zwigzane z przewidywanymi zmianami w funkcjonowaniu
organizacji majgcymi wptyw na stosowane w niej obecnie i w przysztos$ci rozwigzania
chmurowe

E. na podstawie dokumentacji technicznej opisuje obecnie wykorzystywane
W organizacji rozwigzania chmurowe

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Analizuje istniejgce w organizacji rozwigzania pod katem wdrozenia
ustug chmurowych

Kryteria weryfikacji:

A. wskazuje wsréd wykorzystywanych rozwigzan te, ktdre nalezy zastgpic
projektowanymi rozwigzaniami chmurowymi

B. wskazuje wsrdd wykorzystywanych rozwigzan te, ktére nie mogg zostac zastgpione
rozwigzaniami chmurowymi

C. wskazuje wsrdd wykorzystywanych rozwigzan te, ktore powinny zostac zintegrowane
z ustugami chmurowymi
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D. uzasadnia koniecznos¢ wprowadzenia wskazanych zmian w zakresie zastgpienia
istniejgcych rozwigzan przez rozwigzania chmurowe lub ich zintegrowania z ustugami
chmurowymi

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Analizuje warunki i mozliwosci wprowadzenia rozwigzan
chmurowych

Kryteria weryfikacji:

A. formutuje pytania majace na celu zidentyfikowanie mozliwosci organizacyjnych,
technicznych, finansowych i prawnych wdrozenia rozwigzan chmurowych

B. identyfikuje uwarunkowania prawne, biznesowe, techniczne, organizacyjne,
finansowe i czasowe mogace mie¢ wptyw na zastosowanie rozwigzan chmurowych

C. wskazuje ograniczenia w zastosowaniu rozwigzan chmurowych wynikajgce
z uwarunkowan prawnych, biznesowych, technicznych, organizacyjnych,
finansowych i czasowych

Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — DOBIERANIE ROZWIAZAN CHMUROWYCH DO POTRZEB UZYTKOWNIKA

Efekt uczenia sie nr 4: Analizuje dostepne ustugi chmurowe pod katem funkcjonalnosci
oraz warunkow wdrozenia
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Kryteria weryfikacji:
A. opisuje rodzaje ustug chmurowych, ich wtasciwosci, wady i zalety

B. opisuje scenariusze stosowania ustug chmurowych, w tym korzysci i ograniczenia
podstawowych modeli ustug chmurowych, np. infrastruktura jako ustuga (laaS —
Infrastructure as a Service), platforma jako ustuga (PaaS — Platform as a Service,
oprogramowanie jako ustuga (SaaS — software as a service)

C. na podstawie dokumentacji dostawcy (np. regulaminu ustugi) okresla parametry
ustugi chmurowej oraz warunki jej wdrozenia

D. pordéwnuje ustugi chmurowe pod katem ich funkcjonalnosci i warunkéw
wdrozenia

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Ocenia rozwigzania chmurowe pod katem potrzeb organizacji
i mozliwosci ich wdrozenia

Kryteria weryfikacji:

A. na podstawie dokumentacji dostawcy (np. regulaminu ustugi chmurowej) okresla
mozliwos¢ zastosowania ustugi chmurowej w danej organizacji

B. analizuje gwarantowany przez dostawce poziom swiadczenia ustugi pod katem
wymagan organizacji

C. wskazuje ustugi chmurowe odpowiadajgce na potrzeby organizacji w zakresie
wybranych funkcjonalnosci, mozliwe do wdrozenia w okreslonych warunkach
prawnych, technicznych, organizacyjnych, finansowych i czasowych

Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Proponuje rozwigzania chmurowe dla organizacji

Kryteria weryfikacji:

A

przedstawia rézne warianty rozwigzania chmurowego odpowiadajgcego na
potrzeby organizacji, mozliwe do wdrozenia w okreslonych warunkach
organizacyjnych, technicznych, prawnych, finansowych, czasowych

omawia wady i zalety oraz warunki wdrozenia przedstawionych wariantéw
rozwigzania chmurowego

wyjasnia ograniczenia przedstawionych rozwigzan chmurowych na etapie ich
wdrozenia i korzystania z nich (np. dotyczgce bezpieczenstwa, zmian
wprowadzanych przez dostawcow ustug)

wyjasnia réznice miedzy korzystaniem z przedstawionych rozwigzan chmurowych
a rozwigzan opartych na zasobach wtasnych (np. réznice w kosztach, sposobie
zarzadzania i korzystania z ustug)

Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 7: Dobiera ustugi chmurowe do zaproponowanego rozwigzania

chmurowego

Kryteria weryfikacji:

A.

wskazuje ustugi chmurowe oraz ich dostawce, niezbedne do zapewnienia
oczekiwanych funkcjonalnosci, wynikajgcych z zaproponowanego rozwigzania
chmurowego

okresla pozadane wartosci kluczowych parametrow wybranych ustug chmurowych

uzasadnia wybor dostawcy i konkretnych ustug chmurowych w kontekscie
zaproponowanego rozwigzania chmurowego
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Propozycje metod walidacji:
Ad. A-C.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 3 — OKRESLANIE KOSZTOW WDROZENIA ROZWIAZAN CHMUROWYCH

Efekt uczenia sie nr 8: Analizuje koszty zwigzane z wdrozeniem rozwigzan chmurowych
Kryteria weryfikacji:
A. wyjasnia pojecie catkowitego kosztu posiadania (TCO — total cost of ownership)

B. wskazuje, na podstawie cennikéw, regulaminéw i innych informacji od dostawcéw
ustug, koszty state i zmienne wybranych ustug chmurowych

C. wskazuje przyktadowe sktadniki catkowitego kosztu posiadania wybranego
rozwigzania chmurowego

D. szacuje koszty roczne ustugi chmurowej

E. identyfikuje Zzrédta potencjalnych, dodatkowych kosztéw i mozliwych oszczednosci
dla wybranych ustug chmurowych

F. poréwnuje koszty rownowaznych rozwigzan chmurowych oraz rozwigzan opartych
na zasobach wtasnych organizacji

Propozycje metod walidacji:
Ad. A-F.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 4 — PRZYGOTOWANIE DOKUMENTACII PROJEKTOWEJ

Efekt uczenia sie nr 9: Sporzadza dokumentacje niezbedna do wdrozenia
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zaproponowanego rozwigzania chmurowego
Kryteria weryfikacji:
A. sporzadza opis projektowanego rozwigzania chmurowego

B. sporzadza opis zaleznosci i schematy komunikacji miedzy komponentami
projektowanego rozwigzania chmurowego

C. sporzadza opis kluczowych parametrow ustug chmurowych wchodzacych w sktad
projektowanego rozwigzania chmurowego

D. opisuje kolejno$¢ i sposéb migracji poszczegdlnych, wykorzystywanych
w organizacji, funkcjonalnosci do rozwigzan chmurowych

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

2500

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 17 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:
Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
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Minimalny czas trwania ustugi:

100 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —30 h, Blok 2 — 40 h, Blok 3 —20 h, Blok 4
-10h

Minimalne wymagania w zakresie zasobdw:

— dostep do platform i technologii chmurowych oraz wybranego jezyka
programowania

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspdtpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzgacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajaca i wtasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak

Kompetencja/kwalifikacja nr 19: Zarzadzanie projektami

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE
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Krétka charakterystyka kompetencji

Kompetencja obejmuje kompleksowo proces przeprowadzenia projektu w catym jego
cyklu zycia — od zaplanowania realizacji projektu, przez dobér zespotu i zasobow, po
monitorowanie postepow w realizacji projektu i zarzadzanie zmianami oraz ryzykiem.
Osoba posiadajgca te kompetencje opracowuje plan realizacji projektu, w tym
harmonogram i zapotrzebowanie na zasoby. Buduje i organizuje zespét projektowy,
w tym poprzez okreslenie rol i zakresow odpowiedzialnosci poszczegdlnych cztonkéw
zespotu. Monitoruje postepy w realizacji projektu. Analizuje wskazniki efektywnosci
projektu (czas, koszt, zakres). Przygotowuje propozycje dziatar naprawczych

w przypadku odchylen od planu projektu. Podejmuje dziatania korygujace i zarzadza
zmianami w projekcie. Identyfikuje ryzyka w projekcie i zarzgdza ich mitygacja.
Prowadzi dokumentacje projektowg, w tym rejestrujgc wprowadzane zmiany i ich
efekty. Zarzadza projektami w trybie zdalnym przy wykorzystaniu odpowiednich
narzedzi cyfrowych.

BLOK 1 — PLANOWANIE REALIZACJI PROJEKTU
Efekt uczenia sie nr 1: Omawia podstawowe pojecia i zasady zarzadzania projektami
Kryteria weryfikacji:
A. definiuje pojecia: projekt, cel projektu, rezultat, interesariusz, harmonogram
B. wskazuje réznice miedzy dziataniem operacyjnym a projektowym
C. omawia cykl realizacji projektu i jego gtdwne etapy
D. wyjasnia znaczenie celéw SMART w kontekscie planowania projektu
E. identyfikuje kluczowe role w zespole projektowym
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Opracowuje plan projektu, w tym harmonogram i zapotrzebowanie
na zasoby
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Kryteria weryfikacji:

A. tworzy strukture podziatu pracy dla wybranego projektu

B. okresla i przypisuje zasoby ludzkie, finansowe i techniczne do zadan projektowych

C. opracowuje harmonogram realizacji zadan z wykorzystaniem narzedzi planistycznych

D. okresla kamienie milowe projektu

E. uzasadnia przyjety plan w kontekscie zatozonych celdw i ograniczen projektu

Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Buduje i organizuje zespot projektowy

Kryteria weryfikacji:

A.

B.

C.

dobiera cztonkdéw zespotu zgodnie z wymaganiami projektu i kompetencjami oséb
okresla role i zakres odpowiedzialnosci w zespole projektowym

wskazuje znaczenie komunikacji i motywacji w pracy zespofowej

stosuje zasady przydzielania zadan i monitorowania ich realizacji

rozwigzuje symulowane konflikty w zespole projektowym z uzyciem wtasciwych
narzedzi komunikacyjnych

Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
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BLOK 2 - PROWADZENIE PROJEKTU

Efekt uczenia sie nr 4: Monitoruje postep realizacji projektu i prowadzi dokumentacje
projektowa

Kryteria weryfikacji:
A. wymienia podstawowe dokumenty projektowe
B. wykorzystuje narzedzia do monitorowania postepow prac
C. analizuje wskazniki efektywnosci projektu (czas, koszt, zakres)
D. identyfikuje odchylenia od planu i raportuje je interesariuszom

E. dokumentuje zmiany w harmonogramie i budzecie zgodnie z przyjetymi
procedurami

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Podejmuje dziatania korygujace i zarzadza zmianami w projekcie
Kryteria weryfikacji:
A. wskazuje mozliwe przyczyny odchylen od planu projektu
B. ocenia wptyw zmian na zakres, czas i budzet projektu

C. przygotowuje plan dziatan naprawczych w przypadku niezgodnosci
z harmonogramem

D. stosuje procedury zatwierdzania i wdrazania zmian
E. dokumentuje wprowadzone zmiany i ich efekty
Propozycje metod walidacji:
Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
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2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Identyfikuje, ocenia i zarzadza ryzykiem w projekcie
Kryteria weryfikacji:
A. rozréznia pojecia: ryzyko, problem, niepewnosc

B. tworzy rejestr ryzyk projektu, opisujgc ich prawdopodobienstwo i wptyw na
projekt

C. opracowuje strategie reakcji na ryzyko (unikniecie, redukcja, akceptacja)
D. ocenia skutecznos¢ zastosowanych dziatan prewencyjnych
E. raportuje ryzyka i rekomenduje dziatania zapobiegawcze
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

BLOK 3 —ZARZADZANIE PROJEKTAMI W TRYBIE ZDALNYM

Efekt uczenia sie nr 7: Wykorzystuje zasady i narzedzia zarzagdzania projektami w trybie
zdalnym

Kryteria weryfikacji:
A. wymienia narzedzia wspierajgce zdalne zarzgdzanie projektami
B. organizuje komunikacje zespotu projektowego w srodowisku online
C. dostosowuje harmonogram i zakres zadan do pracy zdalnej
D. stosuje techniki budowania zaangazowania i zaufania w zespole rozproszonym

E. ocenia skutecznos¢ realizacji projektu w warunkach pracy zdalnej
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Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba osdb)

1000

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 9 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebnos¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

60 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 —20 h, Blok 2 -=30 h, Blok3-10h

Minimalne wymagania w zakresie zasobow:

dostep do wybranych metodyk zarzgdzania projektami
— lista zadan/probleméw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy
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Wymagania w zakresie kompetenc;ji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
40%/60%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi
Brak
Kompetencja/kwalifikacja nr 20: Komunikacja i wspotpraca w zespole
Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje zdolnos¢ do swiadomego i skutecznego komunikowania sie
w Srodowisku zespotowym — zaréwno w wymiarze interpersonalnym, jak

i organizacyjnym. Osoba posiadajgca te kompetencje rozumie mechanizmy procesu
komunikacji. Rozpoznaje réznorodnosc¢ styléw komunikacyjnych i typéw osobowosci.
Odrdznia style komunikacji oparte na emocjach, faktach i relacjach. Identyfikuje
bariery komunikacyjne i znajduje sposoby ich przezwyciezania. Dostosowuje wtasny
sposdb komunikacji do potrzeb rozmoéwcédw i do sytuacji. Stosuje techniki efektywnej
komunikacji, w tym aktywne stuchanie, empatie i konstruktywne przekazywanie
informacji. Wtgcza cztonkdéw zespotu o réznych preferencjach komunikacyjnych do
wspdlnego dziatania. Buduje relacje oparte na zaufaniu i wzajemnym szacunku.
Wykorzystuje potencijat zespotu do osiggania wspdlnych celow i tworzenia wartosci
dodanej. Proponuje dziatania wzmacniajgce wspoétodpowiedzialnosé i zaangazowanie
cztonkdw zespotu. Analizuje efekty wspdlnego dziatania i formutuje wnioski dotyczgce
dalszego rozwoju wspodtpracy i komunikacji w zespole.

BLOK 1 — DIAGNOZA POTRZEB KOMUNIKACYJNYCH W ZESPOLE

Efekt uczenia sie nr 1: Omawia znaczenie skutecznej komunikacji w pracy zespotowej
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Kryteria weryfikacji:

A. definiuje pojecie komunikacji interpersonalne;j i jej znaczenie dla wspétpracy
w zespole

B. wymienia podstawowe elementy procesu komunikacji (nadawca, odbiorca,
komunikat, sprzezenie zwrotne)

C. wyjasnia réznice miedzy komunikacja werbalng a niewerbalng

D. analizuje przykfady skutecznej i nieskutecznej komunikacji w zespole

m

identyfikuje bariery komunikacyjne i proponuje sposoby ich przezwyciezania
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 2: Identyfikuje typologie osobowosci i rézne style komunikowania sie
w zespole

Kryteria weryfikacji:
A. opisuje wybrane typologie osobowosci (np. MBTI, DISC)
B. rozpoznaje charakterystyczne cechy styléw komunikacyjnych cztonkdw zespotu
C. odrdznia style komunikacji oparte na emocjach, faktach i relacjach
D. dopasowuje wtasny sposéb komunikacji do stylu rozmoéwcy

E. analizuje przyktadowe sytuacje komunikacyjne z uwzglednieniem réznych typow
osobowosci

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny
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3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Omawia swdj indywidualny styl komunikacji i potrafi Swiadomie go
wykorzystywac

Kryteria weryfikacji:
A. diagnozuje wtasny styl komunikacji na podstawie testu lub samooceny
B. opisuje mocne i stabe strony swojego stylu komunikowania sie
C. wskazuje sytuacje, w ktérych jego styl komunikacji jest najbardziej efektywny
D. dostosowuje sposéb przekazywania informacji do odbiorcy
E. ocenia skutecznos¢ swojego stylu w réznych kontekstach zespotowych
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — ZASTOSOWANIE TECHNIK EFEKTYWNEJ KOMUNIKACII W ZESPOLE

Efekt uczenia sie nr 4: Stosuje techniki komunikacji z osobami o réznych stylach
komunikowania sie

Kryteria weryfikacji:

A. wymienia techniki wspierajgce komunikacje z osobami o odmiennych typach
osobowosci

B. stosuje zasady aktywnego stuchania w rozmowie
C. wykazuje empatie i otwartos¢ podczas symulowanych sytuacji komunikacyjnych
D. dostosowuje ton, tempo i forme wypowiedzi do rozmowcy

E. radzi sobie z nieporozumieniami wynikajgcymi z réznic komunikacyjnych
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Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Wspoétpracuje w zespole o zréznicowanych stylach pracy
i komunikacji

Kryteria weryfikacji:
A. wymienia czynniki sprzyjajgce skutecznej wspoétpracy zespotowe;j
B. stosuje zasady wspotdziatania oparte na zaufaniu i szacunku
C. proponuje sposoby rozwigzywania probleméw grupowych

D. wigcza cztonkdéw zespotu o réznych preferencjach komunikacyjnych do wspdlnego
dziatania

E. analizuje wlasng role i wktad w prace zespotu
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
BLOK 3 — WSPOLPRACA W ZESPOLE
Efekt uczenia sie nr 6: Stosuje zasady tworzenia i rozwijania zespotow interdyscyplinarnych
Kryteria weryfikacji:
A. wyjasnia znaczenie réznorodnosci w zespole dla realizacji okreslonych celéw

B. wskazuje korzysci wynikajace z tgczenia odmiennych kompetencji i perspektyw
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C. okreslarole i zadania cztonkdw zespotu interdyscyplinarnego

D. proponuje sposoby rozwigzywania konfliktéw wynikajgcych z réznic zawodowych
lub komunikacyjnych

Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 7: Wykorzystuje potencjat zespotu do osiggania wspdlnych celéw
i tworzenia wartosci dodanej

Kryteria weryfikacji:
A. wskazuje przyktady synergii w pracy zespotowej

B. proponuje dziatania wzmacniajgce wspétodpowiedzialnos$¢ i zaangazowanie
cztonkéw zespotu

C. stosuje techniki budowania zaufania i wspotpracy w zespole

D. analizuje efekty wspdlnego dziatania w kontekscie osiggania celéw projektu lub
organizacji

E. formutuje wnioski dotyczgce dalszego rozwoju wspodtpracy i komunikacji w zespole

Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

500
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Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 7 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 oséb.
Minimalny czas trwania ustugi:

50 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwos¢ jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 — 10 h, Blok 2 =20 h, Blok 3—-20 h

Minimalne wymagania w zakresie zasobdw:

dostep do materiatéw dydaktycznych
— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposdb oraz metody realizacji ustugi:

Nauka poprzez potagczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
20%/80%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspdtpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.
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Dodatkowe uwagi
Brak
Kompetencja/kwalifikacja nr 21: Radzenie sobie ze stresem
Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?
NIE
Krétka charakterystyka kompetencji

Kompetencja obejmuje zdolnos¢ do rozpoznawania mechanizmow i zrodet stresu —
zaréowno w wymiarze psychologicznym, jak i fizjologicznym — oraz swiadomego
stosowania technik jego redukcji i kontroli. Osoba dysponujgca tg kompetencja
definiuje mechanizmy stresogenne oraz rozpoznaje objawy stresu u siebie i innych.
Identyfikuje wtasne czynniki stresogenne oraz analizuje oraz ocenia ich wptyw na
swoje zachowanie i dziatania zawodowe. Dobiera adekwatne techniki i metody
radzenia sobie ze stresem. Stosuje techniki kontroli mysli i emocji w sytuacjach
stresowych oraz techniki redukcji napiecia stresowego i relaksacji. Zachowuje
skutecznosé dziatania i stabilno$¢ emocjonalng w obliczu trudnych, stresogennych
sytuacji. Stosuje asertywng komunikacje i skutecznie reaguje na presje w relacjach
zawodowych. Zachowuje kontrole emocji w sytuacjach presji i konfliktu. Buduje

i rozwija wtasng odpornos¢ psychiczng. Opracowuje indywidualny plan kontroli stresu
i rozwoju odpornosci psychiczne;j.

BLOK 1 - ROZPOZNAWANIE MECHANIZMOW STRESOGENNYCH
Efekt uczenia sie nr 1: Definiuje pojecie stresu i rozroznia jego rodzaje
Kryteria weryfikacji:
A. definiuje pojecie stresu w kontekscie psychologicznym i fizjologicznym
B. wymienia gtéwne rodzaje stresu
C. opisuje réznice miedzy stresem motywujgcym a destrukcyjnym
D. wyjasnia zwigzek miedzy stresem a reakcjg organizmu na zagrozenie
E. podaje przyktady sytuacji reprezentujgcych rézne rodzaje stresu
Propozycje metod walidacji:
Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)



121
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne
Efekt uczenia sie nr 2: Omawia mechanizmy powstawania stresu i jego wptyw na organizm
Kryteria weryfikacji:
A. wyjasnia psychologiczne i fizjologiczne zrédta stresu
B. opisuje przebieg reakcji stresowej (fizjologiczny model stresu)
C. wskazuje skutki dtugotrwatego stresu na zdrowie psychiczne i fizyczne

D. rozpoznaje objawy stresu u siebie i innych

m

analizuje przyktadowe sytuacje zawodowe prowadzace do przecigzenia stresem
Propozycje metod walidacji:

Ad. A-E.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 3: Identyfikuje wtasne czynniki stresogenne i analizuje ich wptyw na
swoje dziatania

Kryteria weryfikacji:
A. rozpoznaje sytuacje i warunki wywotujgce stres
B. prowadzi autodiagnoze zrédet stresu (np. za pomocg arkusza samooceny)
C. analizuje, ktore czynniki stresogenne moze kontrolowaé, a ktore sg niezalezne
D. opisuje wptyw stresorow na swoje zachowanie i emocje

E. opracowuje indywidualny plan redukcji stresu, wykorzystujgc zidentyfikowane
czynniki
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Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej
4. zadanie praktyczne

BLOK 2 — ZASTOSOWANIE TECHNIK RADZENIA SOBIE ZE STRESEM

Efekt uczenia sie nr 4: Omawia i stosuje techniki kontroli mysli i emocji w sytuacjach
stresowych

Kryteria weryfikacji:
A. wymienia i charakteryzuje techniki kontroli emocji
B. wykorzystuje poznane techniki w symulowanych sytuacjach stresowych
C. odrdznia emocje konstruktywne od destrukcyjnych
D. utrzymuje spokdj i koncentracje podczas éwiczen pod presjg
E. ocenia skutecznos¢ wybranej techniki na wtasnym przykfadzie
Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 5: Identyfikuje i stosuje techniki redukcji napiecia stresowego oraz
relaksacji

Kryteria weryfikacji:
A. wymienia techniki redukgcji stresu

B. dobiera odpowiednig metode relaksacyjng do konkretnej sytuacji
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C. stosuje wybrane techniki podczas zajeé praktycznych
D. ocenia wtasny poziom napiecia przed i po zastosowaniu techniki
Propozycje metod walidacji:
Ad. A-D.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 6: Wykorzystuje zasady budowania odpornosci psychicznej
Kryteria weryfikacji:
A. definiuje pojecie odpornosci psychicznej
B. wymienia czynniki ksztattujgce odpornosc¢ psychiczna
C. identyfikuje swoje mocne strony w kontekscie odpornosci psychicznej
D. opracowuje indywidualny plan rozwoju odpornosci psychicznej

E. przedstawia przyktady zastosowania odpornosci psychicznej w sytuacjach
zawodowych

Propozycje metod walidacji:
Ad. A-E.
1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)
2. wywiad walidacyjny
3. studium przypadku w formie pisemnej

4. zadanie praktyczne

Efekt uczenia sie nr 7: Stosuje asertywna komunikacje i skutecznie reaguje na presje
w relacjach zawodowych

Kryteria weryfikacji:

A. rozpoznaje réznice miedzy zachowaniem asertywnym, ulegtym i agresywnym
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B. wykorzystuje techniki asertywnej komunikacji podczas ¢wiczen sytuacyjnych

C. zachowuje kontrole emocji w rozmowie z osobg wywierajacg presje i odmawia
w sposéb spokojny i konstruktywny

D. analizuje wiasne zachowanie po symulacji i wskazuje obszary do poprawy

Propozycje metod walidacji:

Ad. A-D.

1. test wiedzy w formie ustnej lub pisemnej (elektronicznej)

2. wywiad walidacyjny

3. studium przypadku w formie pisemnej

4. zadanie praktyczne
Szacowana skala niedoboru kompetencji/kwalifikacji (liczba oséb)

2000
Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji
Standard ustugi:

Standard ustugi odpowiada ustudze szkoleniowej, opisanej w Bazie Ustug Rozwojowych,
i powinien by¢ zgodny z Regulaminem Bazy Ustug Rozwojowych. Koszt ustugi
szkoleniowej: 6 500 zt

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Nie dotyczy
Maksymalna liczebno$¢ grupy szkoleniowej:

Proponowana optymalna liczba oséb korzystajgcych z ustugi: 8-12 osdb.
Minimalny czas trwania ustugi:

40 h; zaleca sie realizacje ustugi w catosci, dopuszcza sie takze mozliwo$¢é jej realizacji
w wybranych blokach kompetencyjnych: Blok 1 — 15 h, Blok 2 -25h

Minimalne wymagania w zakresie zasobdw:
— dostep do materiatow dydaktycznych

— lista zadan/problemdw do rozwigzania w ramach ¢wiczen
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— dostep do literatury fachowej (ksigzki, skrypty, strony internetowe etc.)

— dostep do dedykowanej platformy sieciowej (lokalnej lub zdalnej) w celu weryfikacji
na biezgco postepdw w nauce, wspotpracy, wymiany informacji i doswiadczen,
samopomocy

Wymagania w zakresie kompetencji trenera:

Prowadzacy zajecia powinien znac teoretyczne aspekty zagadnien i mie¢ minimum
trzyletnie doswiadczenie dydaktyczne oraz praktyczne w dziedzinie.

Sposob oraz metody realizacji ustugi:

Nauka poprzez potaczenie czesci teoretycznej z zadaniami praktycznymi w stosunku
20%/80%; uzupetnienie programu o praktyczne przyktady pokazujace specyfike wyzwan
w danym obszarze.

Potencjalni uczestnicy ustug rozwojowych

Pracownicy i wspotpracownicy (zgodnie z definicjg Art. 3. ust. 3. podpunkt 2. Ustawy
o utworzeniu PARP), kadra zarzgdzajgca i wiasciciele firm z sektora IT, telekomunikacja
i cyberbezpieczenstwo.

Dodatkowe uwagi

Brak



