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I. Opis sektora

Sektor Ochrony i Bezpieczeristwa Mienia i Oséb ma istotne znaczenie dla gospodarki i
spoteczenstwa, zapewniajgc bezpieczenistwo oraz sprawne funkcjonowanie instytucji
publicznych i prywatnych. Sektor nieustannie ewoluuje, odchodzac od tradycyjnej
koncepcji ochrony fizycznej na rzecz bardziej ztozonych i zaawansowanych rozwigzan
obejmujgcych m.in. nowoczesne systemy zabezpieczenia technicznego, zarzgdzanie
kryzysowe, cyberbezpieczeAstwo i ochrone infrastruktury krytycznej. Jest scisle
powigzany z niemal kazdg gatezig gospodarki, wspierajgc dziatalno$¢ od etapu
projektowania inwestycji, przez instalacje systemdéw zabezpieczen, ochrone
infrastruktury i pracownikéw, az po zapewnienie ciggtosci operacyjnej. Odgrywa
kluczowa role w zabezpieczaniu obiektédw infrastruktury krytycznej, szczegdlnie w
kontekscie rosngcych zagrozen geopolitycznych i implementacji regulacji na poziomie
UE, np. Dyrektywy CER.

Sektor faczy tradycyjne metody ochrony z nowoczesnymi technologiami i szerokim
zakresem dziatan zarzadczych oraz procedur bezpieczenstwa. Jego rozwdj wigze sie z
dynamicznym postepem technologicznym, w tym integracjg systemow bezpieczenstwa z
inteligentnymi systemami zarzgdzania budynkami, zastosowaniem sztucznej inteligencji
i analizy big data czy rozwojem systemdw monitorowania w czasie rzeczywistym, co
wymaga ciggtego podnoszenia kompetencji pracownikdow.

Il. Analiza stanu sektora z punktu widzenia potrzeb kompetencyjnych,
opisanych w dalszej czesci dokumentu

Analiza stanu sektora:

Sektor ochrony i bezpieczeristwa mienia i oséb w Polsce obejmuje (wg danych REGON,
czerwiec 2024 r.) 7 595 zarejestrowanych podmiotéw, zatrudniajgcych tgcznie ok. 117
743 pracownikdéw (GUS, stan na 31.03.2024 r.), a jego przychody netto ze sprzedazy
wyniosty w 2023 roku 15,8 mld zt. Tradycyjne ustugi ochrony fizycznej coraz czesciej
uzupetniane lub zastepowane sg przez zaawansowane systemy zabezpieczen
technicznych (CCTV/VSS, SSWiN, SKD, PSIM) oraz systemy sygnalizacji pozarowej (SSP).
Wedtug raportu ,,Branza ochrony w Polsce 2024” (Polski Zwigzek Pracodawcéw
Ochrona), systematycznie ro$nie zainteresowanie rozwigzaniami technicznymi



umozliwiajgcymi wprowadzanie oszczednosci przy jednoczesnym utrzymaniu wysokiej
jakosci ustug. Raport A&S Polska z 2024 roku wskazuje, ze rynek zabezpieczen
technicznych ulega dynamicznej transformacji pod wptywem automatyzacji, sztucznej
inteligencji i integracji systemow, co wymaga od specjalistéw nieustannego podnoszenia
kwalifikacji.

Perspektywy i trendy w rozwoju sektora:

W perspektywie najblizszych 5 lat sektor bedzie ksztattowany przez trendy
technologiczne i regulacyjne. Na poziomie europejskim implementacja Dyrektywy CER
(o odpornosci podmiotéw krytycznych) i Dyrektywy NIS 2 nakfada na podmioty
krytyczne obowigzek wdrozenia zaawansowanych $rodkéw bezpieczenstwa fizycznego i
cybernetycznego, generujac bezposredni popyt na kompetencje objete niniejszg
rekomendacjg. Rownolegle dynamicznie rozwijajg sie: sztuczna inteligencja w analityce
wizyjnej, rozwigzania loT w nadzorze sieciowym oraz integracja systemow zabezpieczen
z platformami PSIM i BMS. Dynamicznie rozwijajagcym sie segmentem Sektora jest
rowniez zastosowanie bezzatogowych statkdw powietrznych (BSP) w ochronie obiektéw.
Raport Allied Market Research ,, Drone Surveillance Market 2023—-2032” wskazuje, ze
zastosowanie BSP w sektorze ochrony moze obnizy¢ koszty operacyjne przy
jednoczesnym zwiekszeniu skutecznosci monitorowania rozlegtych terenéw.

Wyzwania sektora:

Sektor stoi przed kilkoma istotnymi wyzwaniami. Rosngce zapotrzebowanie na
kwalifikowanych pracownikéw zabezpieczenia technicznego, w szczegdlnosci
posiadajgcych wpis na liste, o ktérej mowa w art. 27 ustawy o ochronie osdb i mienia,
przy jednoczesnym niedoborze takich kadr, stanowi jeden z kluczowych probleméw
branzy. Pracodawcy sygnalizujg, ze mozliwosci nowoczesnych systeméw sg nierzadko
wykorzystywane jedynie w okoto 15% z powodu braku odpowiedniej wiedzy operatorow
i managerow bezpieczenstwa (Grzesik, t., Gtos branzy 6/2023, A&S Polska; za:
Araminowicz i in., 2025, s. 129). Narastajacy deficyt wykwalifikowanych kadr pogtebia
fakt, ze niska atrakcyjnosé ptacowa wielu stanowisk ogranicza motywacje pracownikow
do podnoszenia kwalifikacji, a wielu pracodawcoéw, pod presjg konkurencji cenowej,
ogranicza budzety szkoleniowe. Dynamiczny rozwdj zagrozen hybrydowych,
cybernetycznych i dronowych wymaga natomiast statej aktualizacji wiedzy catego
Srodowiska branzowego.



10
Zrédta informacji i sposéb ich pozyskiwania:
Gtéwne Zrédto:

Araminowicz, A, Klatta, P., Radochonski, T., Sierzyiska, M. (2025). Ochrona i
Bezpieczenstwo Mienia i Osdb — analiza sektora. Raport z badania. Wydanie Il
zaktualizowane. Krakéw: MABEA sp. z 0.0. https://www.techom.com/wp-
content/uploads/2025/04/Raport MABEA TECHOM 2025.pdf

Zastosowane metody: (1) analiza danych zastanych: akty prawne, dane statystyczne,
raporty i artykuty branzowe; (2) badanie jakosciowe: 2 zogniskowane wywiady grupowe
i panel ekspercki (tgcznie 29 oséb, m.in. przedstawiciele: POLALARM, Polska Izba
Ochrony, Polska Izba Systemdw Bezzatogowych, ABW, KGP, WOT, RCB, uczelni
wyzszych, przedsiebiorcéw sektora); (3) badanie ankietowe: 46 respondentéw
reprezentujgcych dostawcow ustug ochrony i zabezpieczen technicznych,
zamawiajgcych i podmioty wspdtpracujace z sektorem. Badanie prowadzono w dwéch
etapach: sierpien—wrzesien 2024 oraz styczen-marzec 2025.

Zdiagnozowane luki kompetencyjne (skala 1-5, gdzie 5 = ,bardzo brakuje"): ewolucja
zagrozen - 4,35; postep technologiczny - 4,07; zarzadzanie bezpieczenstwem - 4,04. Jako
obszary priorytetowe do dofinansowania ustug rozwojowych respondenci wskazali
przede wszystkim zarzadzanie bezpieczenstwem (34 wskazania), ewolucje zagrozen (33
wskazania) oraz postep technologiczny (28 wskazan).

Dodatkowe Zrddta danych:

e GUS, dane o zatrudnieniu w sektorze: https://stat.gov.pl

e Rejestr REGON, liczba podmiotéw sektora:
https://wyszukiwarkaregon.stat.gov.pl/

e Polski Zwigzek Pracodawcéw Ochrona (2024). ,,Branza ochrony w Polsce. Raport
2024. Kondycja, prognozy, wyzwania” https://pzpochrona.pl/wp-
content/uploads/pzpo _raport 2024 final-002-1.pdf

e a&s Polska (2024). ,Jaki bedzie rok 2024 dla polskiego rynku security?”
https://aspolska.pl/rynek-security-czego-spodziewac-sie-w-roku-2024/

e KPMG Polska (2024). ,Barometr Cyberbezpieczenstwa 2024. Na fali, czy w
labiryncie regulacji?”
https://kpmg.com/pl/pl/home/insights/2024/02/barometr-
cyberbezpieczenstwa-2024.html



https://www.techom.com/wp-content/uploads/2025/04/Raport_MABEA_TECHOM_2025.pdf
https://www.techom.com/wp-content/uploads/2025/04/Raport_MABEA_TECHOM_2025.pdf
https://stat.gov.pl/
https://wyszukiwarkaregon.stat.gov.pl/
https://pzpochrona.pl/wp-content/uploads/pzpo_raport_2024_final-002-1.pdf
https://pzpochrona.pl/wp-content/uploads/pzpo_raport_2024_final-002-1.pdf
https://aspolska.pl/rynek-security-czego-spodziewac-sie-w-roku-2024/
https://kpmg.com/pl/pl/home/insights/2024/02/barometr-cyberbezpieczenstwa-2024.html
https://kpmg.com/pl/pl/home/insights/2024/02/barometr-cyberbezpieczenstwa-2024.html
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e Ministerstwo Cyfryzacji (2024). ,Krajobraz cyberprzestrzeni: roczne
sprawozdanie o cyberbezpieczenstwie. Sprawozdanie Petnomocnika Rzgdu ds.
Cyberbezpieczenstwa za 2024” https://www.gov.pl/web/cyfryzacja/krajobraz-
cyberprzestrzeni-roczne-sprawozdanie-o-cyberbezpieczenstwie

e Allied Market Research (2023). ,,Drone Surveillance Market by Type and
Application: Global Opportunity Analysis and Industry Forecast, 2023-2032"
https://seris.pl/blog/poradnik-bezpieczenstwa/drony-w-ochronie-obiektow-
przyszlosc-bezpieczenstwa-infrastruktury-krytycznej-i-przemyslowej/

e a&s Polska (2024). ,,RAPORT Security 50. Rok 2023 w branzy security”
https://aspolska.pl/raport-security-50/

Zapotrzebowanie na kompetencje/kwalifikacje w sektorze

Nazwa kompetencji nr 1: Projektowanie, instalowanie, konserwacja,
eksploatacja i odbior systemow zabezpieczen technicznych stopni 1-
4/wojskowych dokumentéw normatywnych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Projektowanie, instalowanie, konserwacja, eksploatacja i odbidr systemdéw zabezpieczen
technicznych stopni 1-4/wojskowych dokumentéw normatywnych.

Efekt uczenia sie 1: Charakteryzuje wymagania prawno-normatywne w zakresie
systemow zabezpieczen technicznych

Kryteria weryfikacji:

A. identyfikuje wymagania prawne, normy oraz wytyczne do ich stosowania w
zakresie systemoéw zabezpieczen technicznych,

B. rozrdznia stopnie zabezpieczenia wynikajgce z norm,

C. identyfikuje wymagania wojskowych dokumentéw normatywnych,

D. identyfikuje wymagania w zakresie audytowania systemoéw zabezpieczen
technicznych,


https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-cyberbezpieczenstwie
https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-cyberbezpieczenstwie
https://seris.pl/blog/poradnik-bezpieczenstwa/drony-w-ochronie-obiektow-przyszlosc-bezpieczenstwa-infrastruktury-krytycznej-i-przemyslowej/
https://seris.pl/blog/poradnik-bezpieczenstwa/drony-w-ochronie-obiektow-przyszlosc-bezpieczenstwa-infrastruktury-krytycznej-i-przemyslowej/
https://aspolska.pl/raport-security-50/
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E. rozrdznia audyt i certyfikacje zainstalowanych systemoéw zabezpieczen,
identyfikuje wymagania zwigzane z procesem certyfikacji na zgodnos$¢ z normg PN-
EN 16763,

G. identyfikuje wymagania zwigzane z procesem certyfikacji na zgodnos¢ z normami
dotyczacymi urzadzen i systemow.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. test teoretyczny

Efekt uczenia sie 2: Charakteryzuje proces szacowania ryzyka bezpieczenstwa obiektéw
prowadzony zgodnie z wymaganiami prawno-normatywnymi

Kryteria weryfikacji:

A. identyfikuje proces szacowania ryzyka bezpieczeristwa obiektéw,

B. klasyfikuje obiekty z punktu widzenia szacowania ryzyka,

C. wskazuje typowe zagrozenia i podatnosci dla réznego rodzaju obiektéw
chronionych,

D. opisuje potencjalne skutki wystgpienia typowych zagrozen,

E. wskazuje srodki redukcji ryzyka adekwatne do zagrozen.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny
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Efekt uczenia sie 3: Charakteryzuje systemy zabezpieczen technicznych oraz ich

zastosowanie

Kryteria weryfikacji:

A.

rozréznia elementy sktadowe systemdéw zabezpieczen technicznych, ich funkcje
oraz zasady dziatania,

identyfikuje zasady klasyfikacji jakos$ci obrazu zgodnie z PN-EN 62676-4,
identyfikuje metody badawcze weryfikacji jakosci obrazu zgodnie z PN-EN 62676-5,
wskazuje metody albo systemy zwigzane z bezpieczernstwem zapisu i backupu
danych,

identyfikuje zaleznosci pomiedzy parametrami technicznymi i ich przetozenie na
jakos$¢ nagran i materiatu dowodowego,

charakteryzuje dobre praktyki w zakresie zapewniania niezaktdconego dziatania
systemow zabezpieczen technicznych zgodnie z ich przeznaczeniem (np. problem
fatszywych alarméw),

identyfikuje wymagania dotyczace systeméw transmisji alarmu,

. identyfikuje standardy transmisji danych w systemach kontroli dostepu i dobre

praktyki w tym zakresie,

identyfikuje wymagania, ograniczenia i mozliwosci integracji z innymi systemami
(np. systemami ochrony przeciwpozarowej, BMS, systemami antydronowymi, itp.),
rozrdznia zakresy integracji pod wzgledem technicznym i prawnym,

wskazuje na mozliwosci platform PSIM.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. testteoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny

Ad.G. testteoretyczny

Ad.H. testteoretyczny

Ad.l. test teoretyczny

Ad.). testteoretyczny

Ad.K. test teoretyczny
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Efekt uczenia sie 4: Charakteryzuje zasady projektowania, instalowania, konserwacji,

odbioru i eksploatacji systeméw zabezpieczen technicznych dla stopni 1-4 i wojskowych

dokumentéw normatywnych

Kryteria weryfikacji:

A

wskazuje wymagania w zakresie stopni zabezpieczenia okreslonych w normach PN-
EN 50131-1, PN-EN 60839-11-1, PN-EN 62676-1 i wytycznych do ich stosowania,
identyfikuje wymagania PN-EN 16763 w zakresie projektowania, instalowania,
konserwacji, odbioru i eksploatacji systemow zabezpieczen technicznych,

okresla zakres czynnosci dla projektowania, instalowania, konserwacji, odbioru i
eksploatacji systemodw zabezpieczen technicznych, uwzgledniajgc wymagania: PN-
EN 16763, odpowiednich stopni zabezpieczenia okreslonych w PN-EN 50131-1, PN-
EN 60839-11-1, PN-EN 62676-1 i wojskowych dokumentéw normatywnych,
rozrdznia wymagania w zakresie projektowania, instalowania, konserwacji, odbioru
i eksploatacji systemoéw zabezpieczen technicznych dla sfery cywilnej i wojskowej,
opisuje zasady przygotowywania dokumentac;ji technicznej projektowej,
wykonawczej, powykonawczej,

okresla zakres dokumentacji technicznej dotyczacej systemow zabezpieczen
technicznych,

identyfikuje wymagania w zakresie wystawiania deklaracji zgodnosci,

. identyfikuje zasady oceny zgodnosci projektu systemow zabezpieczen technicznych

i certyfikacji zainstalowanego systemu zabezpieczen technicznych przez
upowazniong w rozumieniu przepiséw o normalizacji lub ocenie zgodnosci
jednostke certyfikujaca,

identyfikuje Sciezke do certyfikacji zainstalowanego systemu zabezpieczen
technicznych,

charakteryzuje znaczenie certyfikacji systemu zabezpieczen technicznych po
zainstalowaniu,

wskazuje zasady prowadzenia dokumentacji eksploatacyjnej systemow
zabezpieczen technicznych — dla sfery cywilnej i wojskowej,

oblicza bilans energetyczny dla wskazanych systemdw zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. test teoretyczny



Ad.C.
Ad.D.
Ad.E.
Ad.F.
Ad.G.
Ad.H.
Ad.l.

Ad.J.

Ad.K.
Ad.L.

Efekt uczenia sie 5: Charakteryzuje zasady projektowania infrastruktury sieciowej dla
systemow zabezpieczen technicznych

test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny

Kryteria weryfikacji:

A. wyjasnia podstawowe pojecia zwigzane z infrastrukturg sieciowg,
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identyfikuje wymagania w zakresie sieci dla systemow zabezpieczen technicznych,

B
C. identyfikuje okablowanie dla systemoéw zabezpieczen technicznych,
D

. identyfikuje wyzwania zwigzane z tgcznoscig bezprzewodowg i proponuje sposoby

ich pokonania,

E. wskazuje typowe urzadzenia brzegowe podtgczone do sieci w systemie
zabezpieczen technicznych,

F. wskazuje mozliwosci zastosowania rozwigzan bezprzewodowych, mobilnych i
chmurowych w systemach zabezpieczen technicznych,

G. wyjasnia zasady ochrony danych przetwarzanych przez systemy zabezpieczen (np.

danych osobowych, danych zdarzen i archiwéw).

Metody walidacji:

Ad.A.
Ad.B.
Ad.C.
Ad.D.
Ad.E.
Ad.F.

test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
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Ad.G. test teoretyczny

Efekt uczenia sie 6: Charakteryzuje podstawowe zasady cyberbezpieczenstwa w

systemach zabezpieczen technicznych

Kryteria weryfikacji:

A

charakteryzuje zasady ochrony danych i informacji przetwarzanych przez systemy
zabezpieczen technicznych,

identyfikuje zagrozenia dla systemdéw zabezpieczen technicznych wynikajace z
cyberatakdw, nieautoryzowanego dostepu oraz awarii systemowych,

identyfikuje podstawowe podatnosci urzagdzen systemdw zabezpieczen
technicznych i proponuje sposoby ich niwelowania,

charakteryzuje wptyw srodowiska wdrozeniowego systemow zabezpieczen
technicznych (np. lokalne, chmurowe, poza lokalne, hybrydowe) na poziom
bezpieczenstwa systemdw i danych,

identyfikuje protokoty komunikacji oraz techniki szyfrowania danych

stosowane w systemach zabezpieczen technicznych,

identyfikuje standardy i protokoty bezpieczenstwa sieci dla systeméw zabezpieczen
technicznych,

wskazuje podstawowe metody zapewnienia bezpieczenstwa sieci stosowane w
systemach zabezpieczen,

. identyfikuje procesy autentykacji w cyberbezpieczenstwie systemow zabezpieczen

technicznych, w tym ich role w ochronie przed nieautoryzowanym dostepem,
podszywaniem sie oraz manipulacjg danymi i zdarzeniami,

charakteryzuje wybrane wymagania z PN-EN ISO/IEC 27001,

identyfikuje dobre praktyki w zakresie cyberbezpieczeristwa systemow
zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. test teoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny
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Ad.G. test teoretyczny
Ad.H. test teoretyczny
Ad.l. test teoretyczny
Ad.). testteoretyczny

Efekt uczenia sie 7: Charakteryzuje podstawowe zasady kosztorysowania systeméw

zabezpieczen technicznych

Kryteria weryfikacji:

A.
B.

identyfikuje metodyke prezentacji kosztéw z branzy instalacyjno-budowlanej,
charakteryzuje potgczenia naktadéw materialnych i niematerialnych niezbednych
do realizacji zatozen i celéw wynikajacych z projektéw réznych branz,

identyfikuje naktady pracy odnoszac sie do wartosci pienieznej, ktéra zostata
przypisana do realizacji danego zadania,

charakteryzuje mozliwosci wykorzystania programu Norma lub podobnego
programu,

wskazuje wybrane, znormalizowane i powtarzalne czynnosci, ktdre majg okreslone
jednostki naktadu pracochtonnosci.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 8: Wykorzystuje narzedzia sztucznej inteligencji i uczenia

maszynowego w systemach zabezpieczen technicznych

Kryteria weryfikacji:

A.
B.

wyjasnia podstawowe pojecia zwigzane ze sztuczng inteligencja,

wskazuje mozliwosci wykorzystania sztucznej inteligencji w systemach
zabezpieczen technicznych,

wskazuje przyktadowe narzedzia Al wykorzystywane w systemach zabezpieczen
technicznych,
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D. ocenia przydatnos$¢ narzedzi Al dla konkretnych zastosowan w systemach
zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny

Efekt uczenia sie 9: Charakteryzuje zasady zarzadzania bezpieczeistwem obiektéw i
ustug kluczowych

Kryteria weryfikacji:

A. charakteryzuje podejscie do zapewniania bezpieczeistwa w infrastrukturze
krytycznej w odniesieniu do obowigzujgcych wymagan prawno-normatywnych,

B. charakteryzuje proces planowania systemu zarzgdzania bezpieczernstwem obiektu
lub ustugi kluczowej,

C. identyfikuje powigzania prawno-regulacyjne, organizacyjne, proceduralne i
techniczne w zarzadzaniu bezpieczerstwem obiektu lub ustugi kluczowej,

D. wskazuje podstawowe wymagania w zakresie uzgadniania planéw ochrony,

E. charakteryzuje zasady organizowania i kierowania zespotami pracownikow
zabezpieczenia technicznego.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Szacowana skala niedoboru kompetencji/kwalifikacji

2 095
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Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajgcy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw Swiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendacji.

Podmiot realizujgcy ustuge powinien byc¢ jednoczesnie wpisany do Rejestru Szkét i
Placéwek Oswiatowych jako placéwka ksztatcenia ustawicznego, zgodnie z ustawg z dnia
14 grudnia 2016 r. — Prawo o$wiatowe (Dz.U. z pézn. zm.), w szczegdlnosci art. 2 pkt 4
oraz art. 168.

Szkolenie realizowane jest w formie kursu pracownika zabezpieczenia technicznego, o
ktéorym mowa w art. 27 ust. 1 pkt 4 ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i
mienia (Dz.U. 2025 poz. 532), i umozliwia uzyskanie wpisu na liste kwalifikowanych
pracownikéw zabezpieczenia technicznego.

Ponadto realizacja ustugi powinna uwzglednia¢ dobre praktyki wskazane w zatgczniku nr
1 do Narodowego Programu Ochrony Infrastruktury Krytycznej 2023 , Standardy stuzgce
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki i
rekomendacje”, zgodnie z ktérymi szkolenia w obszarze systeméw zabezpieczen
technicznych powinny byé prowadzone przez wyspecjalizowane w tym zakresie placéwki
ksztatcenia ustawicznego.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

a) Posiada wyksztatcenie co najmniej zawodowe lub $rednie.

Maksymalna liczebnos¢ grupy szkoleniowej:
30 oséb — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna

Minimalny czas trwania ustugi:

32 h zegarowe
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Minimalne wymagania w zakresie zasobow:

a)

b)

d)

e)

f)

sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatéw dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne t3cze internetowe umozliwiajgce prowadzenie zajeé¢ w czasie
rzeczywistym oraz przesytanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie rownowazne), zapewniajgca:

transmisje audio i wideo,

mozliwos¢ prezentacji materiatow szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zajec,
zasob legalnych wersji dokumentdw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzesnia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

materiaty szkoleniowe dla uczestnikow ustugi w formie elektronicznej lub
papierowe;j.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z

dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczacych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

a)

min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,
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b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:
Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studiow przypadkdéw (case studies), prezentacja
rzeczywistych projektéw z branzy zabezpieczen technicznych, demonstracje mozliwosci
sprzetu i systemow.

Ustuga musi zosta¢ zakoriczona weryfikacjg efektéw uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686) oraz Rozporzadzeniu Ministra Edukacji i Nauki z dnia 6 pazdziernika 2023 r. w
sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz.U. 2023 poz. 2175),
przeprowadzong metodami: test teoretyczny (pisemny).

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢
odpowiedzialnos¢ za:

a) wykonywanie zadan pracownika zabezpieczenia technicznego w rozumieniu
ustawy o ochronie oséb i mienia,

b) przygotowanie do ubiegania sie o wpis na liste kwalifikowanych
pracownikéw zabezpieczenia technicznego,

c) projektowanie, instalowanie, konserwacje oraz eksploatacje systemow
zabezpieczenia technicznego,

d) nadzér nad funkcjonowaniem systemoéw zabezpieczen technicznych w
obiektach chronionych,

e) zarzadzanie bezpieczenstwem obiektéw w czesci dotyczacej zabezpieczen
technicznych, w tym koordynacje dziatan ochronnych i technicznych,

f) opracowywanie i aktualizacje planéw ochrony w zakresie zabezpieczen
technicznych,

g) realizacje zadan w obszarze ochrony infrastruktury krytycznej, w tym w
zakresie systemoéw zabezpieczen technicznych,
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h) prowadzenie inwestycji w systemy zabezpieczen technicznych oraz ocene
zgodnosci rozwigzan z wymaganiami przepiséw prawa i norm branzowych,

i) kierowanie zespofami pracownikéw zabezpieczenia technicznego,

j) realizacje czynnosci zwigzanych z zabezpieczeniami technicznymi na rzecz
jednostek podlegtych lub nadzorowanych przez Ministra Obrony
Narodowej,

k) petnienie funkcji zwigzanych z organizacjg i nadzorem nad ochrong
obiektow resortu obrony narodowej w czesci dotyczgcej zabezpieczen
technicznych.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 2: Koordynacja prac instalacyjnych, konserwacyjnych
i serwisowych systemdow zabezpieczen technicznych zgodnie z
wymaganiami prawno-normatywnymi

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Koordynacja prac instalacyjnych, konserwacyjnych i serwisowych systemoéw
zabezpieczen technicznych zgodnie z wymaganiami prawno-normatywnymi.

Efekt uczenia sie 1: Identyfikuje wymagania prawno-normatywne, techniczne i
organizacyjne majgce zastosowanie do realizacji prac instalacyjnych, konserwacyjnych i
serwisowych (naprawczych) systemoéw zabezpieczen technicznych

Kryteria weryfikacji:

A. charakteryzuje budowe i zasady dziatania réznych systemow zabezpieczen (np.
systemow dozoru wizyjnego, sygnalizacji wtamania i napadu, kontroli dostepu,
sygnalizacji pozaru, ochrony perymetrycznej),

B. identyfikuje zaleznosci i integracje pomiedzy poszczegdlnymi systemami
zabezpieczen technicznych oraz ich wptyw na zakres i kolejnos¢ prac,

C. rozrdznia zakres zastosowania PN-EN 16763 oraz norm dotyczacych systemow
zabezpieczen technicznych i wytycznych do ich stosowania w odniesieniu do
instalowania, konserwacji i serwisu,

D. identyfikuje wymagania wynikajgce ze stopni zabezpieczenia okreslonych w
normach dla SSWiN, SKD oraz VSS/CCTV, z uwzglednieniem wytycznych do
stosowania tych norm, oraz wskazuje konsekwencje przyjetego stopnia
zabezpieczenia dla organizacji prac instalacyjnych, konserwacyjnych i serwisowych,

E. wskazuje wymagania dotyczgce okresu prébnego i odbioru koricowego systemow
zabezpieczen technicznych, w tym zakres weryfikacji dokumentacji
powykonaweczej, parametréw technicznych i poprawnosci dziatania systemu,

F. rozrdznia zakres odpowiedzialnosci projektanta, wykonawcy, koordynatora prac
oraz operatora obiektu w procesie zapewniania zgodnosci realizowanych prac z
wymaganiami norm i przepiséw,



G.
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identyfikuje zakres odpowiedzialnosci koordynatora prac w zakresie nadzorowania
zgodnosci realizowanych robot z dokumentacjg wykonawczg oraz kompletnosci
dokumentacji powykonawczej i eksploatacyjnej przed odbiorem,

. rozrdéznia odbidr instalacyjny systemu zabezpieczen technicznych od certyfikacji

zainstalowanego systemu na zgodnosc¢ z odpowiedniag Polskg Norma.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. test teoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny

Ad.G. test teoretyczny

Ad.H. test teoretyczny

Efekt uczenia sie 2: Identyfikuje zasady planowania i organizacji prac instalacyjnych

systemow zabezpieczen technicznych

Kryteria weryfikacji:

A.

rozrdznia etapy realizacji prac instalacyjnych systemow zabezpieczen technicznych,
w tym przygotowanie, instalowanie, uruchomienie, testowanie i przekazanie do
odbioru,

identyfikuje elementy dokumentacji projektowej/wykonawczej niezbedne do
prawidtowej organizacji prac instalacyjnych,

wskazuje czynniki wptywajgce na kolejno$é i harmonogram prac instalacyjnych, w
tym zaleznosci miedzybranzowe oraz integracje z innymi systemami technicznymi
obiektu,

rozréznia wymagania dotyczace koordynacji prac instalacyjnych w strefach ochrony
oraz w obiektach o podwyzszonych wymaganiach bezpieczenstwa,

identyfikuje wymagania w zakresie zapewnienia bezpieczeistwa i higieny pracy
oraz zabezpieczenia miejsca prowadzenia robot instalacyjnych,

wskazuje dziatania organizacyjne minimalizujace ryzyko zaktécenia funkcjonowania
istniejgcych systemow zabezpieczen technicznych podczas prowadzenia prac
instalacyjnych,
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G. rozrdznia sytuacje wymagajace przeprowadzenia testow czesciowych oraz testéw
funkcjonalnych przed zgtoszeniem systemu do odbioru.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. test teoretyczny
Ad.G. test teoretyczny

Efekt uczenia sie 3: Identyfikuje zasady planowania i organizacji prac konserwacyjnych
oraz serwisowych (naprawczych) systemow zabezpieczen technicznych

Kryteria weryfikacji:

A. rozrdznia konserwacje planowg od serwisu i naprawy systemdéw zabezpieczen
technicznych oraz wskazuje ich odmienne cele i zakres,

B. identyfikuje Zzrédta wymagan dotyczacych konserwacji i serwisu systemoéw
zabezpieczen technicznych, w tym normy, specyfikacje techniczne, dokumentacje
producenta, dokumentacje powykonawczg oraz postanowienia uméw
serwisowych,

C. wskazuje elementy harmonogramu przeglagddéw technicznych i konserwacji
systemow zabezpieczen technicznych,

D. rozrdznia sytuacje wymagajgce podjecia dziatan serwisowych w trybie pilnym od
dziatan planowych,

E. identyfikuje zasady organizacji prac serwisowych w obiekcie czynnym, w tym
wymagania dotyczgce dostepu do systemdw, nadzoru nad pracami oraz
rejestrowania wykonanych czynnosci,

F. wskazuje dziatania organizacyjne ograniczajgce wptyw prac konserwacyjnych i
serwisowych na ciggtos¢ dziatania systemoéw zabezpieczen technicznych,

G. rozrdznia obowigzki zwigzane z dokumentowaniem przegladdéw, konserwacji i
napraw oraz aktualizacjg dokumentacji powykonawczej po wykonanych pracach.
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Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny

Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. test teoretyczny

Efekt uczenia sie 4: Identyfikuje zasady organizacji i nadzoru nad zespotem realizujacym

prace instalacyjne, konserwacyjne i serwisowe systemoéw zabezpieczen technicznych

Kryteria weryfikacji:

A.

rozrdznia role i zakres odpowiedzialnosci cztonkdw zespotu realizujgcego prace
instalacyjne, konserwacyjne i serwisowe, w tym instalatora, serwisanta oraz
koordynatora prac,

identyfikuje wymagania dotyczace kwalifikacji i uprawnien oséb wykonujacych
czynnosci instalacyjne, konserwacyjne i serwisowe systemow zabezpieczen
technicznych,

wskazuje zasady przydzielania zadan w zespole z uwzglednieniem kompetencji oraz
zakresu odpowiedzialnosci poszczegdlnych oséb,

rozrdznia sytuacje wymagajace bezposredniego nadzoru koordynatora nad
realizacjg prac,

identyfikuje zasady raportowania postepu prac oraz dokumentowania istotnych
zdarzen w trakcie realizacji robét,

wskazuje dziatania organizacyjne podejmowane w przypadku stwierdzenia
niezgodnosci, btedéw wykonawczych lub odstepstw od dokumentac;ji,

rozrdznia zasady komunikacji z inwestorem, uzytkownikiem obiektu oraz innymi
wykonawcami w zakresie uzgodnien technicznych i organizacyjnych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
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Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. test teoretyczny

Efekt uczenia sie 5: Identyfikuje ryzyka zwigzane z realizacjg prac instalacyjnych,
konserwacyjnych i serwisowych systemow zabezpieczen technicznych oraz zasady
minimalizowania wptywu tych prac na funkcjonowanie systeméw

Kryteria weryfikacji:

A. identyfikuje typowe ryzyka techniczne, organizacyjne i operacyjne zwigzane z
realizacjg prac instalacyjnych, konserwacyjnych i serwisowych systemow
zabezpieczen technicznych,

B. rozrdznia ryzyka wynikajgce z wytgczenia systemu, ograniczenia jego
funkcjonalnosci lub ingerencji w jego konfiguracje,

C. wskazuje dziatania organizacyjne i techniczne ograniczajgce wptyw prowadzonych
prac na ciggto$é dziatania systemdw zabezpieczen technicznych,

D. rozrdznia sytuacje wymagajgce zastosowania rozwigzan tymczasowych lub
kompensacyjnych w okresie prowadzenia prac,

E. identyfikuje zasady postepowania w przypadku wystgpienia incydentu podczas
realizacji prac, w tym awarii, uszkodzenia elementéw systemu lub nieuprawnione;j
ingerencji w system,

F. wskazuje zasady dokumentowania incydentdw oraz przekazywania informacji o
zdarzeniach osobom odpowiedzialnym po stronie wykonawcy i uzytkownika
systemu,

G. rozrdznia sytuacje wymagajace wstrzymania prac ze wzgledu na zagrozenie
bezpieczenstwa lub ryzyko istotnego zaktdcenia funkcjonowania systemu.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. testteoretyczny



Efekt uczenia sie 6: Identyfikuje zasady zapewnienia jakosci oraz zgodnosci
realizowanych prac instalacyjnych, konserwacyjnych i serwisowych systeméw

zabezpieczen technicznych

Kryteria weryfikacji:

A

identyfikuje elementy podlegajgce kontroli jakosci podczas realizacji prac
instalacyjnych, konserwacyjnych i serwisowych,

wskazuje etapy realizacji prac, na ktérych powinny byé prowadzone kontrole
czesciowe oraz weryfikacja zgodnosci z dokumentacja,

rozrdznia rodzaje niezgodnosci mogacych wystgpié¢ w trakcie realizacji prac oraz
wskazuje dziatania korygujgce i zapobiegawcze,

. identyfikuje zasady wprowadzania zmian w trakcie realizacji prac oraz

dokumentowania odstepstw od dokumentac;ji,

wskazuje zakres dokumentéw wymaganych do przekazania systemu po
zakonczeniu prac instalacyjnych lub serwisowych,

rozrdznia odbidr instalacyjny systemu od oceny zgodnosci i certyfikacji oraz
wskazuje dziatania wykonawcy w przypadku stwierdzenia niezgodnosci, w tym
obowigzek usuniecia niezgodnosci i aktualizacji dokumentac;ji.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. test teoretyczny

Ad.D. test teoretyczny

Ad.E. testteoretyczny

Ad.F. testteoretyczny

Szacowana skala niedoboru kompetencji/kwalifikacji

1585

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajgcy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia

28
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28 lipca 2023 r. w sprawie rejestru podmiotéw Swiadczgcych ustugi rozwojowe (Dz.U. z

2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug

Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

brak

Maksymalna liczebnos¢ grupy szkoleniowej:

30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 0s6b — forma stacjonarna

Minimalny czas trwania ustugi:

18 h

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

sala szkoleniowa spetniajgca standardy jakos$ci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatow dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne facze internetowe umozliwiajgce prowadzenie zaje¢ w czasie
rzeczywistym oraz przesyftanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegdlnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie rownowazne), zapewniajgca:

transmisje audio i wideo,

mozliwos$é prezentacji materiatdw szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zaje¢,
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f) zasob legalnych wersji dokumentéw normalizacyjnych, o ktédrych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

g) materiaty szkoleniowe dla uczestnikdw ustugi w formie elektronicznej lub
papierowej.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Kompetencje okreslone w §6
Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca 2023 r. w
sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe (Dz.U. z 2023 r. poz. 1686)
oraz:

a) min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:
Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studidow przypadkdéw (case studies), analiza rzeczywistych
przypadkéw z branzy zabezpieczen technicznych, analiza procedur.

Ustuga musi zostaé zakonczona weryfikacjg efektow uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686), przeprowadzong metodami: test teoretyczny (pisemny).

Potencjalni uczestnicy ustug rozwojowych

Szkolenie jest skierowane do 0séb odpowiedzialnych za organizacje, nadzor i
koordynacje prac instalacyjnych, konserwacyjnych i serwisowych systemow
zabezpieczen technicznych, w szczegdlnosci do:

a) o0sbb petnigcych funkcje koordynatora prac instalacyjnych lub serwisowych
systemow zabezpieczen technicznych,



b)

f)
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kierownikow zespotéw instalacyjnych i serwisowych w firmach
realizujgcych ustugi w zakresie SSWiN, SKD, VSS/CCTV oraz systemow
ochrony perymetrycznej,

pracownikéw zabezpieczenia technicznego przygotowujgcych sie do objecia
funkcji koordynacyjnych lub nadzorczych,

0s6b odpowiedzialnych za nadzér nad realizacjg prac przez
podwykonawcédw w obszarze systemow zabezpieczen technicznych,
przedstawicieli inwestoréw lub zarzagdcéw obiektédw nadzorujgcych
realizacje prac instalacyjnych i serwisowych systemoéw zabezpieczen
technicznych,

0sOb odpowiedzialnych za utrzymanie techniczne systemoéw zabezpieczen
technicznych w obiektach o podwyzszonych wymaganiach bezpieczeristwa.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 3: Projektowanie, instalowanie i konserwacja
systemow sygnalizacji pozarowej

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji
Projektowanie, instalowanie i konserwacja systemow sygnalizacji pozarowej.

Efekt uczenia sie 1: Identyfikuje wymagania prawne, normatywne oraz branzowe
dotyczace projektowania, instalowania i konserwacji systemoéw sygnalizacji pozarowej
(SSP) oraz sposoby potwierdzania kwalifikacji w tym zakresie

Kryteria weryfikacji:

A. identyfikuje akty prawne regulujgce stosowanie systemoéw sygnalizacji pozarowej,

B. rozrdznia wymagania wynikajgce z PKN-CEN/TS 54-14:2006, PKN-CEN/TS 54-
14:2020-09 oraz wytycznych SITP WP-02:2021,

C. identyfikuje zasady dopuszczania urzgdzen do stosowania w ochronie
przeciwpozarowej,

D. rozrdznia projekt budowlany od projektu wykonawczego systemu SSP oraz
identyfikuje zakres czynnosci projektowych niewymagajgcych uprawnien
budowlanych,

E. identyfikuje role projektanta SSP w procesie budowlanym, w tym w zakresie
wspotpracy z rzeczoznawcg do spraw zabezpieczen przeciwpozarowych,

F. rozrdznia wymagania wynikajgce z PKN-CEN/TS 54-14:2020-09 oraz normy PN-EN
16763:2017-04 w zakresie kompetencji i jakosci swiadczenia ustug,

G. identyfikuje sposoby potwierdzania kwalifikacji w obszarze SSP, w tym szkolenia
specjalistyczne, certyfikacje ustug na zgodnos$¢ z PN-EN 16763 oraz kwalifikacje
wigczone do Zintegrowanego Systemu Kwalifikacji.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
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Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. test teoretyczny

Efekt uczenia sie 2: Analizuje zagrozenie pozarowe obiektu w kontekscie projektowania
systemu SSP

Kryteria weryfikacji:

A. rozrdznia klasyfikacje obiektéw budowlanych pod wzgledem budowlanym i
pozarowym w zakresie majgcym wptyw na projektowanie SSP,

B. identyfikuje parametry obiektu wptywajgce na podziat na strefy pozarowe, strefy
dozorowe i strefy alarmowe oraz na dobdr wariantu alarmowania,

C. identyfikuje typowe zagrozenia pozarowe i warunki srodowiskowe istotne dla
doboru rozwigzan SSP,

D. rozrdznia elementy scenariusza pozarowego majgce wptyw na algorytmy dziatania
SSP oraz matryce sterowan urzadzeniami przeciwpozarowymi,

E. okredla zaleznosci pomiedzy wymaganiami ewakuacyjnymi, warunkami
uzytkowania obiektu i przyjetym wariantem dziatania SSP.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 3: Dobiera elementy systemu sygnalizacji pozarowej (SSP) do
warunkow technicznych i funkcjonalnych obiektu zgodnie z wybranymi wytycznymi
projektowymi

Kryteria weryfikacji:

A. rozréznia rodzaje czujek pozarowych (dymu, temperatury, ptomienia,
wielosensorowe, specjalne) oraz okresla zasady ich doboru w zalezno$ci od
charakterystyki obiektu,
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B. identyfikuje zasady rozmieszczania czujek, recznych ostrzegaczy pozarowych oraz
modutdéw sterujgcych i monitorujgcych zgodnie z wybranymi wytycznymi
projektowymi,

C. rozrdznia warianty alarmowania oraz podstawowe algorytmy dziatania systemu
SSP w zalezno$ci od przyjetego scenariusza pozarowego,

D. identyfikuje wptyw warunkéw srodowiskowych (np. wentylacja, zapylenie,
wysokos¢ pomieszczen, strefy zagrozenia wybuchem) na dobér i dziatanie
elementow SSP,

E. rozrdznia dobre i btedne praktyki projektowe w zakresie doboru i rozmieszczenia
elementow systemu SSP.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 4: Identyfikuje zasady opracowania dokumentacji projektowej oraz
podstawowe wymagania techniczne systemu sygnalizacji pozarowej (SSP)

Kryteria weryfikacji:

A. rozréznia projekt budowlany od projektu wykonawczego systemu SSP oraz
identyfikuje zakres dokumentac;ji projektowej wiasciwy dla SSP,

B. identyfikuje elementy projektu wykonawczego SSP, w tym czes¢ opisowa,
rysunkowg oraz schematy funkcjonalne,

C. rozrdznia wymagania dotyczgce zasilania podstawowego i rezerwowego systemu
SSP,

D. identyfikuje zasady doboru okablowania oraz projektowania tras kablowych
zgodnie z wymaganiami ochrony przeciwpozarowej,

E. rozrdznia wymagania dotyczgce dokumentacji powykonawczej oraz odbioru
systemu SSP.

Metody walidacji:

Ad.A. test teoretyczny
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Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 5: Identyfikuje zasady instalowania, uruchamiania i odbioru systeméw

sygnalizacji pozarowej (SSP)

Kryteria weryfikacji:

A

rozréznia wymagania montazowe dotyczgce elementéw systemu SSP, w tym
okablowania, zamocowan i lokalizacji urzadzen,

identyfikuje zasady koordynacji prac instalacyjnych SSP z innymi branzami
budowlanymi i instalacyjnymi,

rozrdznia zakres czynnosci uruchomieniowych oraz testow funkcjonalnych systemu
SSP,

identyfikuje zasady odbioru systemu SSP, w tym role PSP oraz wymagania
dokumentacyjne,

rozrdznia zakres odpowiedzialnosci projektanta, instalatora, kierownika robét oraz
inwestora w procesie realizacji SSP.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. testteoretyczny

Ad.D. testteoretyczny

Ad.E. testteoretyczny

Efekt uczenia sie 6: Identyfikuje zasady eksploatacji, konserwacji oraz utrzymania

sprawnosci systemow sygnalizacji pozarowej (SSP)

Kryteria weryfikacji:

A.

rozréznia wymagania dotyczgce przegladdéw technicznych i konserwacji systemoéw
SSP wynikajgce z przepiséw, norm, specyfikacji technicznych oraz wytycznych
branzowych,

identyfikuje zakres czynnosci konserwacyjnych dla elementdw systemu SSP, w tym
central, czujek, urzadzen liniowych i zasilania,
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rozréznia dokumentacje eksploatacyjng systemu SSP, w tym ksigzke eksploatacji
oraz protokoty przegladow,

identyfikuje przyczyny powstawania fatszywych alarméw oraz sposoby ich
ograniczania,

rozrdznia obowigzki wiasciciela lub zarzadcy obiektu w zakresie utrzymania
sprawnosci systemu SSP.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 7: Identyfikuje zasady konfiguracji i przygotowania systemu

sygnalizacji pozarowej (SSP) do pracy w obiekcie

Kryteria weryfikacji:

A.

rozréznia podstawowe funkcje centrali sygnalizacji pozarowej oraz elementéw
liniowych systemu SSP,

identyfikuje zasady konfiguracji funkcji sterujgcych i monitorujgcych w odniesieniu
do scenariusza pozarowego,

rozrdznia narzedzia wspomagajace konfiguracje systemu SSP, w tym konfiguratory i
oprogramowanie producenta,

identyfikuje zaleznosci pomiedzy parametrami systemu, konfiguracjg logiczng oraz
wymaganiami funkcjonalnymi obiektu,

rozrdznia btedy konfiguracyjne mogace wptywac na nieprawidtowe dziatanie
systemu SSP.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
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Szacowana skala niedoboru kompetencji/kwalifikacji
270

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajacy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw $wiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendacji.

Podmiot realizujgcy ustuge powinien by¢ jednoczesnie wpisany do Rejestru Szkoét i
Placowek Oswiatowych jako placéwka ksztatcenia ustawicznego, zgodnie z ustawg z dnia
14 grudnia 2016 r. — Prawo o$wiatowe (Dz.U. z pézn. zm.), w szczegdlnosci art. 2 pkt 4
oraz art. 168.

Ponadto podmiot realizujgcy ustuge powinien posiadaé doswiadczenie w prowadzeniu
szkolen lub dziatalnosci eksperckiej w obszarze systeméw ochrony przeciwpozarowej
oraz prowadzi¢ dziatalno$é szkoleniowg w sposdb zapewniajgcy niezaleznosé
merytoryczng od producentdow i dostawcéw konkretnych rozwigzan technicznych.
Zgodnie z dobrymi praktykami wskazanymi w zatgczniku nr 1 do Narodowego Programu
Ochrony Infrastruktury Krytycznej 2023 , Standardy stuzgce zapewnieniu sprawnego
funkcjonowania infrastruktury krytycznej — dobre praktyki i rekomendacje”, szkolenia w
zakresie projektowania, instalowania, konserwacji i eksploatacji systeméw ochrony
przeciwpozarowej powinny by¢ prowadzone przez uznane na rynku, niezalezne
instytucje szkoleniowe.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

a) Posiada wyksztatcenie co najmniej zawodowe lub srednie.

Maksymalna liczebnos¢ grupy szkoleniowej:
30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna
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Minimalny czas trwania ustugi:

32 h zegarowe

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatéw dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne f3cze internetowe umozliwiajgce prowadzenie zajeé w czasie
rzeczywistym oraz przesytanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowane;j
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie réwnowazne), zapewniajaca:

transmisje audio i wideo,

mozliwos¢ prezentacji materiatow szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zaje¢,
zasob legalnych wersji dokumentéw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

materiaty szkoleniowe dla uczestnikow ustugi w formie elektronicznej lub
papierowe;.
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Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw $wiadczacych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

a) minimum 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
minimum 100 godzin.

Sposob oraz metody realizacji ustugi:
Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studidw przypadkow (case studies), prezentacja
rzeczywistych projektéw z branzy systemdéw ochrony przeciwpozarowej, demonstracje
mozliwosci sprzetu i systemdw, prezentacja mozliwosci wykorzystania oprogramowania
do konfiguracji central SSP (np. Aplikacja POLON Studio).

Ustuga musi zostaé zakonczona weryfikacjg efektow uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686) oraz Rozporzadzeniu Ministra Edukacji i Nauki z dnia 6 pazdziernika 2023 r. w
sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz.U. 2023 poz. 2175),
przeprowadzong metodami: test teoretyczny (pisemny).

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢
odpowiedzialnos¢ za:

a) projektowanie systemdw sygnalizacji pozarowej i sterowania urzagdzeniami
przeciwpozarowymi,

b) kierowanie zespotami projektowymi instalacji SSP i sterowania
urzadzeniami przeciwpozarowymi,

c) nadzér nad montazem instalacji SSP i sterowania urzadzeniami
przeciwpozarowymi,
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f)

g)
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kierowanie zespotami montazu instalacji SSP i sterowania urzadzeniami
przeciwpozarowymi,

kierowanie zespotami serwisujgcymi instalacje SSP i sterowania
urzadzeniami przeciwpozarowymi,

eksploatacje, administrowanie lub nadzér nad systemami sygnalizacji
pozarowej,

prowadzenie inwestycji w systemy sygnalizacji pozarowe;j.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 4: Zarzagdzanie cyberbezpieczenstwem w systemach
zabezpieczen technicznych

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji
Zarzgdzanie cyberbezpieczenstwem w systemach zabezpieczen technicznych.

Efekt uczenia sie 1: Charakteryzuje podstawowe pojecia z zakresu cyberbezpieczenstwa
systemow zabezpieczen technicznych

Kryteria weryfikacji:

A. rozréinia pojecia: cyberbezpieczenstwo, bezpieczenstwo informaciji,
bezpieczenstwo sieciowe, ochrona danych osobowych,

B. identyfikuje definicje pojec: zagrozenie, podatnos¢, ryzyko, incydent
bezpieczenstwa,

C. wskazuje rdéznice pomiedzy klasycznym podejsciem do cyberbezpieczeristwa
(IT/korporacyjnym) a cyberbezpieczeristwem systemow zabezpieczen
technicznych,

D. przyporzadkowuje przyktady zagrozen do obszaréw: poufnosé, integralnosé,
dostepnosc (model CIA),

E. klasyfikuje warstwy cyberbezpieczernstwa w systemach zabezpieczen technicznych
(warstwa fizyczna, sieciowa, aplikacyjna, danych).

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny
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Efekt uczenia sie 2: Identyfikuje podstawowe wymagania systemu zarzadzania
bezpieczeristwem informacji zgodnie z norma ISO/IEC 27001 w kontekscie systeméw
zabezpieczen technicznych

Kryteria weryfikacji:

A. identyfikuje gtdwne elementy systemu zarzadzania bezpieczenstwem informacji
zgodnie ze strukturg normy ISO/IEC 27001,

B. rozréznia wymagania dotyczace polityki bezpieczenstwa informacji, analizy ryzyka
oraz postepowania z ryzykiem w SZBI,

C. wskazuje role polityki bezpieczenstwa informacji oraz procedur operacyjnych w
systemach zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny

Efekt uczenia sie 3: Identyfikuje podstawowe wymagania prawne w zakresie
cyberbezpieczenstwa

Kryteria weryfikacji:

A. wymienia kluczowe akty prawne regulujgce cyberbezpieczenstwo w Polsce i Unii
Europejskiej,

B. identyfikuje wymogi dotyczgce zgtaszania incydentdw cyberbezpieczenstwa do
wiasciwych organdw,

C. identyfikuje wymogi RODO w kontekscie systemdw zabezpieczen technicznych
przetwarzajgcych dane osobowe,

D. wskazuje przyktadowe normy i standardy dotyczace cyberbezpieczenstwa
infrastruktury krytycznej,

E. wskazuje podstawowe obowigzki prawne administratoréw systemdw zabezpieczen
technicznych w zakresie Cyberbezpieczenstwa,

F. wskazuje konsekwencje prawne naruszen cyberbezpieczeistwa w systemach
zabezpieczen technicznych.
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Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny

Efekt uczenia sie 4: Identyfikuje podstawowe mechanizmy techniczne funkcjonowania

systemu cyberbezpieczeristwa w systemach zabezpieczen technicznych

Kryteria weryfikacji:

A.

identyfikuje elementy architektury cyberbezpieczerstwa w systemach
zabezpieczen technicznych,

identyfikuje mechanizmy uwierzytelniania i autoryzacji stosowane w systemach
zabezpieczen technicznych,

identyfikuje zasady bezpiecznej konfiguracji urzagdzen i systemow zabezpieczen
technicznych,

identyfikuje mechanizmy szyfrowania danych w transmisji i przechowywaniu w
systemach zabezpieczen technicznych,

identyfikuje systemy logowania i monitorowania zdarzen bezpieczeristwa (np.
SIEM),

identyfikuje zasady bezpiecznego zarzgdzania hastami i kluczami kryptograficznymi,
identyfikuje mechanizmy wykonywania kopii zapasowych i odtwarzania danych w
systemach zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny
Ad.G. test teoretyczny
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Efekt uczenia sie 5: Charakteryzuje rozwigzania bezpieczenstwa sieciowego dla

systemow zabezpieczen technicznych

Kryteria weryfikacji:

A.

rozrdznia architektury bezpieczenstwa sieciowego stosowane w systemach
zabezpieczen technicznych, w tym segmentacje sieci i podziat na strefy
bezpieczenstwa,

identyfikuje funkcje zapor sieciowych (firewall) oraz systeméw IDS/IPS w
kontekscie ochrony systeméw zabezpieczen technicznych,

identyfikuje zastosowanie sieci VPN w zapewnieniu bezpiecznego zdalnego
dostepu do systemow zabezpieczen technicznych,

rozrdznia podstawowe mechanizmy zabezpieczen sieci bezprzewodowych (Wi-Fi)
stosowanych w systemach zabezpieczen technicznych,

identyfikuje podstawowe mechanizmy ochrony przed atakami typu DDoS oraz
innymi zagrozeniami sieciowymi,

wskazuje znaczenie norm i standardéw dotyczgcych bezpieczenstwa sieciowego w
systemach zabezpieczen technicznych (np. IEC 62443).

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. testteoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny

Efekt uczenia sie 6: Ocenia ryzyko cyberbezpieczenstwa w systemach zabezpieczen
technicznych w oparciu o analize aktywoéw, zagrozen i podatnosci

Kryteria weryfikacji:

A.

identyfikuje aktywa wystepujace w systemach zabezpieczen technicznych, w tym
aktywa sprzetowe, programowe, informacyjne i osobowe,
rozrdznia znaczenie aktywéw z punktu widzenia poufnosci, integralnosci i

dostepnosci,
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identyfikuje zagrozenia oraz podatnosci wtasciwe dla systemdéw zabezpieczen
technicznych,

rozrdznia etapy procesu zarzadzania ryzykiem: identyfikacja, analiza, ocena,
postepowanie z ryzykiem,

okresla poziom ryzyka w sposdb uproszczony, adekwatny do charakteru systemu i
skali zagrozenia,

okresla priorytet dziatan zabezpieczajgcych na podstawie poziomu ryzyka.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny

Ad.F. testteoretyczny

Efekt uczenia sie 7: Analizuje zagrozenia i scenariusze atakow na systemy zabezpieczen

technicznych

Kryteria weryfikacji:

A.

rozrdznia typy atakdw na systemy zabezpieczen technicznych, w tym fizyczne,
sieciowe i aplikacyjne,

identyfikuje wektory ataku charakterystyczne dla systemdw sygnalizacji wtamania i
napadu, systemow telewizji dozorowej i kontroli dostepu,

okresla mozliwe skutki atakdw w odniesieniu do poufnosci, integralnosci i
dostepnosci,

klasyfikuje zagrozenia wedtug poziomu ryzyka w odniesieniu do stopnia
zabezpieczenia systemu,

wskazuje dziatania projektowe i eksploatacyjne ograniczajgce skutki
zidentyfikowanych zagrozen.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. test teoretyczny

Ad.C. test teoretyczny
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Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 8: Rozrdznia zdarzenia i incydenty cyberbezpieczenstwa w systemach
zabezpieczen technicznych oraz identyfikuje podstawowe zasady reagowania

Kryteria weryfikaciji:

A.

rozrdznia zdarzenie bezpieczenstwa i incydent bezpieczenstwa w systemach
zabezpieczen technicznych,

klasyfikuje incydenty wedtug poziomu istotnosci i wptywu na dziatanie systemu,
kategoryzuje incydenty wedtug rodzaju naruszenia: poufnos¢, integralnos¢,
dostepnosg,

identyfikuje podstawowe etapy reagowania na incydenty cyberbezpieczenstwa w
systemach zabezpieczen technicznych,

identyfikuje zasady zgtaszania incydentéw,

wskazuje dziatania minimalizujace skutki incydentu w systemach zabezpieczen
technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny
Ad.F. testteoretyczny

Efekt uczenia sie 9: Identyfikuje podstawowe metody oceny bezpieczenstwa systeméw

zabezpieczen technicznych

Kryteria weryfikacji:

A.
B.

rozrdznia rodzaje testéw penetracyjnych: black box, white box, grey box,
identyfikuje cel i zakres testdw penetracyjnych w systemach zabezpieczen
technicznych,

rozrdznia etapy testow penetracyjnych: rozpoznanie, analiza podatnosci,
eksploatacja podatnosci, raportowanie,
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. wskazuje przyktadowe metodyki prowadzenia testdw penetracyjnych (np. OWASP,

PTES),

identyfikuje znaczenie raportu z testéw penetracyjnych w procesie doskonalenia
bezpieczenstwa systemdéw zabezpieczen technicznych,

wskazuje podstawowe dziatania naprawcze wynikajgce z raportu z testow
penetracyjnych.

Metody walidacji:

Ad.G. test teoretyczny

Ad.H. test teoretyczny

Ad.l. test teoretyczny

Ad.). testteoretyczny

Ad.K. test teoretyczny

Ad.L. testteoretyczny

Efekt uczenia sie 10: Analizuje zagrozenia i incydenty cyberbezpieczernistwa w systemach

zabezpieczen technicznych oraz wykorzystuje dostepne informacje do podejmowania

decyzji projektowych i eksploatacyjnych

Kryteria weryfikacji:

A.

identyfikuje aktualne typy zagrozen cybernetycznych wptywajgce na systemy
zabezpieczen technicznych,

rozrdznia wptyw incydentdw cyberbezpieczenstwa na funkcjonowanie systemow
CCTV, SSWIN i SKD,

identyfikuje informacje z logdéw, alertéw i komunikatéow systemowych istotne dla
oceny bezpieczenstwa systemu zabezpieczen technicznych,

wskazuje zrédfa informacji o podatnosciach i zagrozeniach (np. komunikaty
producentéw, raporty branzowe, CERT, ENISA, bazy podatnosci),

rozrdznia decyzje projektowe i eksploatacyjne ograniczajace ryzyko cyberzagrozen
w systemach zabezpieczen technicznych,

identyfikuje dziatania zwiekszajgce odpornosé systemu na zagrozenia zewnetrzne
oraz naduzycia wewnetrzne.

Metody walidacji:

Ad.A. test teoretyczny
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Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. test teoretyczny
Szacowana skala niedoboru kompetencji/kwalifikacji

14 670

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajgcy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

brak

Maksymalna liczebnos¢ grupy szkoleniowej:
30 oséb — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna

Minimalny czas trwania ustugi:

19 h zegarowych

Minimalne wymagania w zakresie zasob6w:

a) sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajeé
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),
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b) sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatéw dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

c) stabilne tgcze internetowe umozliwiajgce prowadzenie zaje¢ w czasie
rzeczywistym oraz przesytanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

d) urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

e) oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie rownowazne), zapewniajgca:

— transmisje audio i wideo,

— mozliwos¢ prezentacji materiatow szkoleniowych,

— komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zajec,

f) zasob legalnych wersji dokumentéw normalizacyjnych, o ktédrych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzesnia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

g) materiaty szkoleniowe dla uczestnikéw ustugi w formie elektronicznej lub
papierowej.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

a) min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:

Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej.
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Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studidow przypadkdéw (case studies), symulacje incydentéw,
analiza rzeczywistych przypadkow z branzy zabezpieczen technicznych.

Ustuga musi zosta¢ zakoriczona weryfikacjg efektéw uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686), przeprowadzong metodami: test teoretyczny (pisemny).

Potencjalni uczestnicy ustug rozwojowych

a) Projektanci, instalatorzy, administratorzy oraz integratorzy systeméw
zabezpieczen technicznych, w szczegdlnosci systemdw CCTV/VSS, SSWiN,
SKD oraz innych systemdéw ochrony technicznej,

b) Specjalisci odpowiedzialni za nadzér nad bezpieczenstwem i odpornoscia
systemow zabezpieczen technicznych,

c) Osoby planujace i realizujace inwestycje w systemy zabezpieczen
technicznych po stronie inwestora lub zamawiajgcego, w tym definiujgce
wymagania bezpieczenstwa oraz nadzorujgce ich wdrozenie,

d) Specjalisci ds. bezpieczenstwa IT/OT zaangazowani w integracje systeméw
zabezpieczen technicznych z infrastrukturg teleinformatyczng oraz w
zapewnienie ich bezpiecznej eksploatacji,

e) Przedstawiciele producentéw i dystrybutoréw rozwigzan w obszarze
systemow zabezpieczen technicznych odpowiedzialni za rozwdj, wdrazanie i
wsparcie technologiczne oferowanych systemow,

f) Osoby odpowiedzialne za zarzagdzanie bezpieczenstwem obiektow, w tym
obiektéw o podwyzszonych wymaganiach w zakresie ochrony.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 5: Planowanie i organizacja wykorzystania
bezzatogowych statkow powietrznych w systemach ochrony obiektow

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Planowanie i organizacja wykorzystania bezzatogowych statkow powietrznych w
systemach ochrony obiektow.

Efekt uczenia sie 1: Charakteryzuje role oraz mozliwosci wykorzystania bezzatogowych
statkow powietrznych (BSP) w systemach ochrony obiektéw

Kryteria weryfikacji:

A. identyfikuje zagrozenia i scenariusze incydentow, w ktérych wykorzystanie BSP
moze zwiekszy¢ skutecznosé systemu ochrony,

B. rozrdznia funkcje BSP w strukturze systemu zabezpieczen technicznych (np.
rozpoznanie, weryfikacja alarmu, wsparcie interwencji, monitoring obwodowy),

C. wskazuje réznice w zastosowaniu BSP w zaleznosci od chronionych obiektow,

D. identyfikuje ograniczenia operacyjne i techniczne wykorzystania BSP w ochronie
obiektow,

E. wskazuje systemy zabezpieczen technicznych, z ktérymi BSP moga by¢ integrowane
(np. CCTV/VSS, SSWiN, SKD, PSIM).

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny



52

Efekt uczenia sie 2: Charakteryzuje przepisy prawne oraz wymagania w zakresie
ochrony danych osobowych zwigzane z wykorzystaniem bezzatogowych statkow
powietrznych (BSP) w systemach ochrony obiektow

Kryteria weryfikacji:

A

identyfikuje podstawowe regulacje krajowe i unijne dotyczgce wykonywania
operacji BSP w dziatalnosci gospodarczej,

rozrdznia kategorie operacji dronowych w kontekscie zastosowan ochronnych,
wskazuje wymagania dotyczace pilotdw oraz obowigzki podmiotu
wykorzystujgcego BSP,

identyfikuje ograniczenia wykonywania operacji BSP w strefach o ograniczonym
dostepie oraz obowigzki zwigzane z uzyskiwaniem zezwolen,

identyfikuje podstawowe wymagania wynikajgce z przepiséw o ochronie danych
osobowych (RODO) w kontekscie monitoringu realizowanego z wykorzystaniem
BSP,

identyfikuje ryzyka naruszenia prywatnosci oraz obowigzki informacyjne zwigzane z
wykorzystaniem BSP w ochronie obiektéw.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. testteoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny

Efekt uczenia sie 3: Charakteryzuje zasady analizy ryzyka i podatnosci obiektu w
kontekscie wykorzystania BSP jako elementu systemu ochrony

Kryteria weryfikacji:

A.

B.

identyfikuje zagrozenia i podatnosci obiektu, ktére mogg uzasadniaé zastosowanie
BSP,

rozrdznia sytuacje, w ktérych BSP stanowig wsparcie systemu ochrony, od sytuacji,
w ktorych nie sg rozwigzaniem optymalnym,
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C. okresla czynniki wptywajgce na zasadnos¢ wykorzystania BSP (charakterystyka
terenu, rozlegtos¢ obiektu, czas reakcji, dostepnos¢ patroli naziemnych),

D. identyfikuje ograniczenia wynikajace z lokalizacji obiektu,

E. wskazuje znaczenie analizy ryzyka w procesie wigczania BSP do planu ochrony
obiektu.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 4: Charakteryzuje zasady planowania operacyjnego wykorzystania
bezzatogowych statkéw powietrznych (BSP) w systemach ochrony obiektow

Kryteria weryfikacji:

A. okresla cele wykorzystania BSP w zaleznosci od rodzaju zagrozenia i potrzeb
ochronnych,

B. identyfikuje czynniki wptywajgce na planowanie operacji BSP (np. zasieg, czas lotu,
warunki atmosferyczne, ograniczenia przestrzeni powietrznej),

C. rozrdznia planowanie operacji rutynowych (patrolowych) od operacji
interwencyjnych,

D. wskazuje znaczenie procedur awaryjnych i alternatywnych scenariuszy dziatania w
przypadku utraty tgcznosci lub awarii BSP,

E. identyfikuje wymagania w zakresie dokumentowania operacji BSP zgodnie z
wymogami operacyjnymii prawnymi.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
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Efekt uczenia sie 5: Charakteryzuje zasady doboru bezzatogowych statkow
powietrznych (BSP) oraz systeméw obserwacyjnych do zadan ochronnych

Kryteria weryfikacji:

A. rozrdznia rodzaje i typy BSP pod katem zastosowan ochronnych,

B. wskazuje parametry techniczne BSP istotne dla realizacji zadan ochronnych (np.
czas lotu, zasieg operacyjny, odpornos¢ na warunki atmosferyczne, system
tacznosci),

C. identyfikuje rodzaje sensoréw i kamer stosowanych w ochronie obiektéw,

D. okresla zaleznos¢ miedzy charakterystyka obiektu a doborem platformy BSP i
wyposazenia obserwacyjnego,

E. wskazuje kryteria oceny rozwigzan BSP w kontekscie bezpieczenstwa,
niezawodnosci i integracji z systemem ochrony.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 6: Charakteryzuje zasady integracji bezzatogowych statkéow
powietrznych (BSP) z systemami zabezpieczen technicznych oraz organizacjg ochrony
obiektu

Kryteria weryfikacji:

A. wskazuje mozliwosci integracji BSP z systemami zabezpieczen technicznych (np.
CCTV/VSS, SSWIN, SKD, PSIM),

B. rozrdznia poziomy integracji BSP: techniczny (transmisja danych, wizualizacja),
operacyjny (scenariusze reakcji), organizacyjny (procedury i odpowiedzialnosci),

C. identyfikuje zasady wspétdziatania BSP z patrolami naziemnymi (np. weryfikacja
alarmu, naprowadzanie patrolu, wsparcie interwencji),

D. wskazuje zasady przekazywania obrazu i sygnatéw alarmowych z BSP do
Alarmowego Centrum Odbiorczego,
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E. identyfikuje wymagania w zakresie dokumentowania zdarzen z wykorzystaniem
BSP w systemie ochrony obiektu.
Metody walidacji:
Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny
Szacowana skala niedoboru kompetencji/kwalifikacji

7491

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajgcy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendaciji.

Warunki w zakresie kompetencji osob przystepujacych do ustugi:

brak

Maksymalna liczebnos¢ grupy szkoleniowej:
30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna

Minimalny czas trwania ustugi:

18 h zegarowe

Minimalne wymagania w zakresie zasobow:

a) sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do



56

prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

b) sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatéw dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

c) stabilne tgcze internetowe umozliwiajgce prowadzenie zaje¢ w czasie
rzeczywistym oraz przesyftanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

d) urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

e) oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie réwnowazne), zapewniajaca:

— transmisje audio i wideo,

— mozliwos¢ prezentacji materiatow szkoleniowych,

— komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zajec,

f) zasoéb legalnych wersji dokumentéw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

g) materiaty szkoleniowe dla uczestnikdw ustugi w formie elektronicznej lub
papierowe;.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe
(Dz.U.z 2023 r. poz. 1686) oraz:

a) min. 12 miesiecy dosSwiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.



57
Sposob oraz metody realizacji ustugi:
Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje, studidow przypadkdw (case studies), prezentacja
rzeczywistych projektéw wdrozeniowych systemdw ochrony opartych na wykorzystaniu
drondw.

Ustuga musi zosta¢ zakoriczona weryfikacjg efektéw uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686), przeprowadzong metodami: test teoretyczny (pisemny).

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢
odpowiedzialnos¢ za:

a) projektowanie systemow ochrony obiektéw z wykorzystaniem
bezzatogowych statkéw powietrznych (BSP),

b) wdrazanie i integracje systemow BSP z systemami zabezpieczen
technicznych (SSWiN, CCTV/VSS, SKD, PSIM, BMS),

c) planowanie i organizacje operacji dronowych w strukturze systemu ochrony
obiektu,

d) opracowywanie lub aktualizacje planéw ochrony z uwzglednieniem
komponentu BSP,

e) nadzér nad operacjami BSP realizowanymi w dziatalnosci gospodarczej,

f) zarzadzanie bezpieczernistwem obiektéw z wykorzystaniem systemdw BSP,

g) koordynacje wspotdziatania BSP z patrolami naziemnymi oraz Alarmowym
Centrum Odbiorczym (ACO),

h) prowadzenie inwestycji i projektéw wdrozeniowych w zakresie systeméw
ochrony opartych na wykorzystaniu BSP.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 6: Systemy wykrywania i neutralizacji

bezzatogowych statkow powietrznych, jako narzedzie stuzgce do ochrony

obiektow i obszarow

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Systemy wykrywania i neutralizacji bezzatogowych statkow powietrznych, jako narzedzie

stuzace do ochrony obiektdw i obszaréw.

Efekt uczenia sie 1: Charakteryzuje zagrozenia zwigzane z wykorzystaniem dronow

(bezzatogowych statkéw powietrznych — BSP) wobec obiektéw chronionych oraz cechy

tych drondw istotne z punktu widzenia ich wykrywania i przeciwdziatania

Kryteria weryfikacji:

A.

identyfikuje rodzaje zagrozen dla bezpieczenstwa obiektdw stwarzanych przez
drony, w tym rozpoznanie, dziatania kryminalne, dziatania terrorystyczne, sabotaz,
przemyt oraz ataki na infrastrukture i zasoby chronione,

rozrdéznia podstawowe kategorie bezzatogowych statkdw powietrznych w
kontekscie ich potencjatu zagrozeniowego,

rozrdznia typowe scenariusze wykorzystania drondw wobec obiektu w zaleznosci
od celu dziatania sprawcy oraz charakteru chronionego obiektu,

identyfikuje podatnosci obiektu na zagrozenia z wykorzystaniem dronéw w
zaleznosci od typu obiektu, jego lokalizacji oraz uwarunkowan terenowych,
okresla potencjalne skutki incydentu z udziatem dronéw dla bezpieczenstwa ludzi,
mienia, infrastruktury oraz informacji,

identyfikuje cechy konstrukcyjne i operacyjne drondw istotne z punktu widzenia
ich wykrywania, w tym sposdb sterowania i transmisji danych, profil emisji
sygnatéw radiowych, sygnature akustyczng oraz charakterystyke wizualna.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. testteoretyczny

Ad.C. testteoretyczny



59

Ad.D. test teoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny

Efekt uczenia sie 2: Charakteryzuje zasady analizy ryzyka i podatnos$ci obiektu w
kontekscie zagrozen z wykorzystaniem dronéw

Kryteria weryfikacji:

A. identyfikuje Zrédta ryzyka zwigzane z wykorzystaniem drondéw wobec obiektu
chronionego, w tym zagrozenia intencjonalne i nieintencjonalne,

B. rozrdznia elementy analizy ryzyka w odniesieniu do zagrozen dronowych, w
szczegblnosci zagrozenie, podatnosé, prawdopodobienistwo wystgpienia incydentu
oraz potencjalne skutki,

C. okresla czynniki wptywajace na poziom ryzyka w zaleznosci od typu obiektu, jego
lokalizacji, otoczenia oraz znaczenia chronionych zasobdéw,

D. identyfikuje krytyczne obszary i punkty wrazliwe obiektu wymagajace
uwzglednienia w systemie ochrony przed dronami,

E. wskazuje podstawowe kierunki dziatarh ograniczajacych ryzyko zagrozen
zwigzanych z wykorzystaniem drondw na poziomie organizacyjnym i technicznym.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 3: Charakteryzuje technologie wykrywania i sledzenia dronéw oraz ich
zastosowanie w ochronie obiektow

Kryteria weryfikacji:

A. identyfikuje rodzaje fizycznych sygnatur wykorzystywanych w detekcji dronéw,
B. rozrdznia podstawowe metody wykrywania drondéw, w tym detekcje poprzez skan
czestotliwosci, radary, systemy optoelektroniczne, sygnatury akustyczne,
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C. okresla ograniczenia poszczegdlnych technologii detekcji w zaleznosci od
warunkéw srodowiskowych i terenowych (np. zabudowa, przeszkody terenowe,
zaktécenia, warunki atmosferyczne),

D. rozrdznia wykrywanie drona od identyfikacji/klasyfikacji obiektu oraz wskazuje
znaczenie redukgcji fatszywych alarmow w systemach detekcji,

E. charakteryzuje zasady dziatania systemoéw wielosensorowych (multisensorycznych)
taczacych rézne technologie detekcji w kontekscie zwiekszania skutecznosci
wykrywania i $ledzenia.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 4: Charakteryzuje zasady doboru i integracji systemu detekcji dronéw z
systemem bezpieczenstwa obiektu

Kryteria weryfikacji:

A. okresla wymagania funkcjonalne systemu detekcji dronéw w zaleznosci od profilu
zagrozen oraz charakterystyki chronionego obiektu,

B. rozréznia kryteria doboru technologii detekcji w zaleznosci od uksztattowania
terenu, zabudowy, stref ograniczenia lotéw oraz znaczenia chronionych zasobdéw,

C. identyfikuje mozliwosci integracji systemu detekcji drondw z istniejgcymi
systemami zabezpieczen technicznych (np. CCTV/VSS, SSWiN, SKD, PSIM,
Alarmowe Centrum Odbiorcze),

D. rozrdznia poziomy integracji systemu antydronowego: techniczny (transmisja
danych, wizualizacja), operacyjny (scenariusze reakcji) oraz organizacyjny
(procedury i odpowiedzialnosci),

E. identyfikuje ograniczenia techniczne i organizacyjne zwigzane z wdrazaniem
systemow detekcji drondw w strukturze ochrony obiektu.

Metody walidacji:

Ad.A. test teoretyczny
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Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 5: Charakteryzuje zasady reagowania na incydenty z wykorzystaniem
drondw w systemie bezpieczenstwa obiektu z uwzglednieniem ograniczen prawnych i
organizacyjnych

Kryteria weryfikaciji:

A. rozréznia etapy postepowania w przypadku wykrycia nieautoryzowanego drona
nad obiektem (identyfikacja, ocena zagrozenia, uruchomienie procedur,
dokumentowanie zdarzenia),

B. identyfikuje podstawowe dziatania mozliwe do podjecia przez personel ochrony w
ramach obowigzujacych przepiséw i procedur wewnetrznych,

C. rozrdznia dziatania organizacyjne, techniczne oraz dziatania wymagajgce
zaangazowania witasciwych stuzb publicznych,

D. identyfikuje ryzyka zwigzane z zastosowaniem srodkéw przeciwdziatania dronom,
w tym ryzyko odpowiedzialnosci prawnej i szkdéd ubocznych,

E. okresla zasady dokumentowania incydentu dronowego w systemie bezpieczenstwa
obiektu.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 6: Charakteryzuje ramy prawne oraz zasady wspétdziatania z
wiasciwymi organami i stuzbami w przypadku incydentéw z wykorzystaniem dronéw, w
kontekscie ochrony obiektu i bezpieczenstwa przestrzeni powietrznej

Kryteria weryfikacji:

A. identyfikuje kluczowe obszary regulacyjne majgce znaczenie dla ochrony obiektow
przed zagrozeniami dronowymi, w tym zasady wykonywania operacji z uzyciem
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drondw, ograniczenia w przestrzeni powietrznej oraz zasady reagowania na
incydenty,

B. rozrdznia role i odpowiedzialnos$ci podmiotu zarzadzajgcego bezpieczernstwem
obiektu oraz podmiotéw publicznych wtasciwych w sprawach bezpieczenstwa
przestrzeni powietrznej i reagowania na incydenty,

C. identyfikuje zasady zgtaszania incydentu z wykorzystaniem drona do witasciwych
organdw oraz zakres informacji istotnych w procesie zgtoszenia,

D. okredla zasady zabezpieczania materiatu dowodowego i dokumentowania
incydentu z wykorzystaniem drona na potrzeby dalszych czynnosci wyjasniajacych
prowadzonych przez uprawnione organy,

E. identyfikuje wymagania dotyczgce ochrony danych osobowych i prywatnosci w
kontekscie dziatan obserwacyjnych i detekcyjnych zwigzanych z incydentami
dronowymi.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Szacowana skala niedoboru kompetencji/kwalifikacji

6 000

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajacy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw $wiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji osob przystepujacych do ustugi:

brak
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Maksymalna liczebnos¢ grupy szkoleniowej:

30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 0s6b — forma stacjonarna

Minimalny czas trwania ustugi:

19h zegarowych

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

e)

f)

sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatow dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne t3cze internetowe umozliwiajgce prowadzenie zajeé w czasie
rzeczywistym oraz przesytanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegdlnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie rownowazne), zapewniajgca:

transmisje audio i wideo,

mozliwos$é prezentacji materiatdw szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zajeé¢,
zasob legalnych wersji dokumentdw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzesnia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

materiaty szkoleniowe dla uczestnikow ustugi w formie elektronicznej lub
papierowe;j.
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Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw $wiadczacych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

a)

b)

min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:

Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studidw przypadkow (case studies), analiza rzeczywistych

przypadkéw z branzy bezpieczenstwa.

Ustuga musi zosta¢ zakoriczona weryfikacjg efektéw uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.

poz. 1686): test teoretyczny (pisemny).

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢

odpowiedzialnos¢ za:

a)

b)

d)

e)

projektowanie i aktualizacje systemdw ochrony obiektéw z uwzglednieniem
zagrozen dronowych,

planowanie i wdrazanie systemoéw detekcji drondw oraz ich integracje z
systemami zabezpieczen technicznych (CCTV/VSS, SSWiN, SKD, PSIM,
systemy monitoringu),

opracowywanie lub aktualizacje planéw ochrony obiektdw w czesci
dotyczacej zagrozen z powietrza,

analize ryzyka i ocene podatnosci obiektu w kontekscie zagrozen
dronowych,

nadzér nad funkcjonowaniem systemoéw detekcji dronéw oraz ocene ich
skutecznosci,
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f) organizacje reagowania na incydenty dronowe w strukturze systemu
bezpieczenstwa obiektu,

g) koordynacje wspoétdziatania z wtasciwymi organami i stuzbami w przypadku
incydentéw dronowych,

h) prowadzenie inwestycji i postepowan zakupowych w zakresie systemdw
detekcji i przeciwdziatania zagrozeniom dronowym.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 7: Audytowanie systemow zabezpieczen
technicznych w oparciu o wytyczne PN-EN ISO/IEC 27001:2023-08

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Audytowanie systemoéw zabezpieczen technicznych w oparciu o wytyczne PN-EN ISO/IEC
27001:2023-08.

Efekt uczenia sie 1: Charakteryzuje cele, zakres oraz strukture systemu zarzgdzania
bezpieczenstwem informacji (SZBI) w kontekscie audytu wewnetrznego systemow
zabezpieczen technicznych

Kryteria weryfikacji:

A. okresla zakres systemu zarzadzania bezpieczernstwem informacji w odniesieniu do
informacji w kazdej formie (elektronicznej, papierowej, ustnej),

B. identyfikuje gtéwne cele wdrozenia SZBI, w tym zapewnienie poufnosci, integralnosci i
dostepnosci informaciji,

C. rozrdznia wymagania normy PN-EN ISO/IEC 27001 od wytycznych normy PN-EN
ISO/IEC 27002,

D. okredla cel i znaczenie procesu szacowania ryzyka w SZBI, w tym identyfikacje
zagrozen, podatnosci i ryzyka rezydualnego,

E. identyfikuje zwigzek pomiedzy zarzgdzaniem incydentami bezpieczenstwa informacji a
procesem doskonalenia SZBI,

F. okresla powigzanie wymagan SZBI z obszarem ciggtosci dziatania ustug i zabezpieczen
technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny



67

Efekt uczenia sie 2: Charakteryzuje zasady prowadzenia audytu wewnetrznego zgodnie
z PN-EN ISO 19011:2018-08 w kontekscie systemow zabezpieczen technicznych

Kryteria weryfikacji:

A.

rozréznia audyt pierwszej, drugiej i trzeciej strony oraz okresla role audytu
wewnetrznego w organizacji,

identyfikuje podstawowe zasady audytowania, w tym bezstronnos¢, obiektywizm,
poufnos¢, kompetencje oraz podejscie oparte na dowodach,

okresla znaczenie listy pytan kontrolnych jako narzedzia wspierajgcego audyt,
stosowanego jako wytyczne, a nie zamkniety katalog pytan,

rozroznia cel audytu wewnetrznego od dziatan prowadzonych wytgcznie w celu
wykazania zgodnosci wobec stron zewnetrznych,

identyfikuje kompetencje i cechy osobowe wymagane od audytora wewnetrznego.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 3: Przygotowuje plan audytu wewnetrznego systemoéw zabezpieczen
technicznych zgodnie z wymaganiami PN-EN 1SO 19011:2018-08

Kryteria weryfikacji:

A.

B.

D.

wymienia elementy planu audytu, w tym cel, zakres, kryteria, zespét audytowy oraz
harmonogram,

okresla znaczenie jednoznacznego ustalenia zakresu i kryteriéw audytu przed jego
rozpoczeciem,

identyfikuje dokumenty i Zrédta informacji wykorzystywane przy planowaniu audytu

(np. polityka bezpieczenstwa, procedury, Deklaracja Stosowania, wyniki analizy ryzyka,

raporty z poprzednich audytéow),
rozrdznia program audytéw od planu pojedynczego audytu,



E. identyfikuje czynniki ryzyka i obszary o podwyzszonym znaczeniu dla bezpieczenstwa
informacji i zabezpieczen technicznych, ktére nalezy uwzglednié przy planowaniu

audytu.

Metody walidacji:

Ad.A.
Ad.B.
Ad.C.
Ad.D.
Ad.E.

Efekt uczenia sie 4: Prowadzi ocene zgodnosci systemdw zabezpieczen technicznych z
wymaganiami normatywnymi oraz wewnetrznymi kryteriami organizacji

test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny

Kryteria weryfikacji:

A. identyfikuje i gromadzi dowody audytowe w oparciu o dokumentacje, zapisy
systemowe, obserwacje oraz wywiady z personelem,
B. rozrdznia dowdd audytowy od opinii oraz odnosi zebrane dowody do ustalonych

kryteriéw audytu,
C. kwalifikuje ustalenia audytowe jako zgodnos¢, niezgodnos$é lub obserwacje (potencjat

doskonalenia),
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D. formutuje niezgodnosé w sposdb jednoznaczny, wskazujgc wymaganie, stan faktyczny

oraz dowodd,
E. identyfikuje luki w zabezpieczeniach technicznych w odniesieniu do analizy ryzyka oraz

wymagan Zatgcznika A normy PN-EN ISO/IEC 27001,
F. ocenia znaczenie incydentéw bezpieczenstwa informacji oraz zapiséw systemowych
jako zrédet dowoddéw audytowych.

Metody walidacji:

Ad.A.
Ad.B.
Ad.C.
Ad.D.
Ad.E.
Ad.F.

test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny
test teoretyczny



69

Efekt uczenia sie 5: Opracowuje raport z audytu systemow zabezpieczen technicznych
zgodnie z wymaganiami PN-EN ISO 19011:2018-08 oraz PN-EN ISO/IEC 27001:2023-08

Kryteria weryfikacji:

A. okresla elementy raportu z audytu, w tym cel, zakres, kryteria audytu, sktad zespotu
audytowego oraz podsumowanie ustalen,

B. formutuje ustalenia audytowe w oparciu o dowody, wskazujgc odniesienie do
konkretnego wymagania normatywnego lub wewnetrznego,

C. rozrdznia opis faktu od interpretacji oraz unika subiektywnych ocen w tresci raportu,

D. zapisuje niezgodnos$¢ w sposdb jednoznaczny, wskazujgc wymaganie, stan faktyczny
oraz dowdd audytowy,

E. identyfikuje role raportu jako podstawy do podjecia dziatan korygujgcych oraz
doskonalenia systemu zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 6: Charakteryzuje zasady postepowania z niezgodnos$ciami oraz zasady
dziatan po audytowych w systemach zabezpieczen technicznych zgodnie z PN-EN
ISO/IEC 27001:2023-08 oraz PN-EN 1SO 19011:2018-08

Kryteria weryfikacji:

A. okresla wymagane przez PN-EN ISO/IEC 27001 dziatania w przypadku wystgpienia
niezgodnosci, w tym reakcje na niezgodnosé, skorygowanie, ocene potrzeby
eliminowania przyczyn, wdrozenie dziatan, przeglad skutecznosci oraz ewentualne
zmiany w SZBI,

B. identyfikuje wymagania dotyczgce udokumentowanych informacji jako dowodow:
charakteru niezgodnosci i dziatan podjetych w nastepstwie oraz wynikéw dziatan
korygujacych,
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okredla zasady dziatan po audytowych zgodnie z PN-EN ISO 19011, w tym
monitorowanie statusu dziatan podejmowanych przez audytowanego oraz weryfikacje
zakonczenia i skutecznosci tych dziatan,

. rozréznia mozliwe formy weryfikacji dziatarh po audytowych (np. weryfikacja na
miejscu, przeglad dokumentacji, ocena podczas kolejnego audytu) oraz wskazuje ich
zastosowanie w praktyce audytu wewnetrznego,
identyfikuje role dziatan po audytowych w procesie ciggtego doskonalenia systemu
zabezpieczen technicznych.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny

Szacowana skala niedoboru kompetencji/kwalifikacji

21134

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajacy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
28 lipca 2023 r. w sprawie rejestru podmiotéw $wiadczgcych ustugi rozwojowe (Dz.U. z
2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug
Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

Zalecane jest uprzednie ukoniczenie kursu pracownika zabezpieczenia technicznego w
zakresie projektowania, instalowania, konserwacji, odbioru i eksploatacji systemoéw
zabezpieczen technicznych stopni 1-4/wojskowych dokumentéw normatywnych.

Maksymalna liczebnos¢ grupy szkoleniowej:
30 oséb — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna
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Minimalny czas trwania ustugi:

14 h

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

f)

sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatéw dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne f3cze internetowe umozliwiajgce prowadzenie zajeé w czasie
rzeczywistym oraz przesytanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie réwnowazne), zapewniajaca:

transmisje audio i wideo,

mozliwos¢ prezentacji materiatow szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zaje¢,
zasob legalnych wersji dokumentdw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

materiaty szkoleniowe dla uczestnikow ustugi w formie elektronicznej lub
papierowe;j.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw $swiadczacych ustugi rozwojowe
(Dz.U.z 2023 r. poz. 1686) oraz:
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b)
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min. 24 miesigce doswiadczenia w zakresie audytowania, projektowania,
instalacji lub eksploatacji systemow zabezpieczenia technicznego obiektdéw,
znajomos¢ wymagan normy PN-EN ISO/IEC 27001 oraz norm szczegotowych
dotyczgcych systemow zabezpieczenia technicznego,

doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:

Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, warsztaty na bazie case studies, analiza rzeczywistych przypadkéw z
branzy zabezpieczen technicznych.

Ustuga musi zosta¢ zakoriczona weryfikacjg efektéw uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686): test teoretyczny.

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢

odpowiedzialnos¢ za:

a)

b)

c)

d)

e)

f)

prowadzenie audytéw wewnetrznych systemodw zabezpieczen technicznych
W organizacji,

ocene zgodnosci systemdw zabezpieczen technicznych z wymaganiami
norm PN-EN ISO/IEC 27001 oraz wewnetrznymi regulacjami organizacji,
nadzér nad funkcjonowaniem systeméw CCTV/VSS, SSWiN, SKD oraz innych
systemow zabezpieczen technicznych w kontekscie wymagan
bezpieczenstwa informacji,

monitorowanie skutecznosci zabezpieczen technicznych oraz realizacje
dziatan po audytowych i doskonalgcych,

planowanie i koordynacje audytéw wewnetrznych w obszarze
bezpieczenstwa informacji i zabezpieczen technicznych,

przygotowanie organizacji do audytéw zewnetrznych, w tym audytow
certyfikacyjnych.



Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 8: Zasady projektowania i eksploatacji systemow
VSS/CCTV IP

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji
Zasady projektowania i eksploatacji systemow VSS/CCTV IP.

Efekt uczenia sie 1: Charakteryzuje wymagania normatywne, prawne i branzowe
dotyczace projektowania i eksploatacji systeméw VSS/CCTV IP

Kryteria weryfikacji:

A. wskazuje zakres i znaczenie normy PN-EN 62676 w kontekscie projektowania
systemow VSS/CCTV,

B. identyfikuje zasady klasyfikacji jakosci obrazu oraz podstawowe metody weryfikacji
jakosci obrazu zgodnie z PN-EN 62676,

C. rozrdznia cele funkcjonalne dozoru obrazu (detekcja, obserwacja, rozpoznanie,
identyfikacja) wykorzystywane do okres$lania wymagan uzytkowych systemu,

D. identyfikuje podstawowe obowigzki wynikajace z przepiséw o ochronie danych
osobowych (RODO) w kontekscie systeméw telewizji dozorowej,

E. rozrdzniarole i odpowiedzialnosci uczestnikdw procesu projektowania,
instalowania i eksploatacji systemu VSS/CCTV,

F. identyfikuje wymagania zwigzane z procesem certyfikacji na zgodnos¢ z normg PN-
EN 16763,

G. identyfikuje wymagania zwigzane z procesem certyfikacji zainstalowanych
systemow na zgodnos¢ z PN-EN 62676-1.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. test teoretyczny
Ad.F. testteoretyczny
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Ad.G. test teoretyczny

Efekt uczenia sie 2: Charakteryzuje podstawowe zasady obrazowania w systemach
VSS/CCTV IP w kontekscie doboru kamery i obiektywu

Kryteria weryfikacji:

A

rozrdznia wptyw ogniskowej obiektywu na kat/pole widzenia oraz wielkos¢
odwzorowania obserwowanego obiektu w kadrze,

okresla wptyw przystony i czasu migawki na jasno$¢ obrazu oraz odwzorowanie
obiektéw w ruchu,

rozrdznia pojecia gtebi ostrosci i ostrosci obrazu oraz wskazuje czynniki wptywajace
na ich uzyskanie w praktyce instalacyjnej,

identyfikuje wptyw warunkéw oswietleniowych, w tym pracy w trybie dzieri/noc
oraz z wykorzystaniem podczerwieni (IR), na jakos¢ obrazu i widocznosé
szczegotow,

wskazuje czynniki doboru punktu kamerowego (kamera + obiektyw) istotne dla
wymagan uzytkowych, w tym wymagania dla niskiego oswietlenia oraz wysokiego
kontrastu.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. test teoretyczny

Ad.C. test teoretyczny

Ad.D. testteoretyczny

Ad.E. testteoretyczny

Efekt uczenia sie 3: Charakteryzuje zasady transmisji, kompresji, zapisu,
przechowywania i eksportu obrazu w systemach VSS/CCTV IP w kontekscie wymagan

jakosciowych i dowodowych

Kryteria weryfikacji:

A.

rozréznia wptyw parametréow strumienia wizyjnego (rozdzielczos¢, liczba klatek na
sekunde, bitrate, poziom kompresji) na jakos¢ obrazu w trybie podgladu, zapisu i
eksportu,

okresla zaleznos$¢ pomiedzy czasem retencji nagran a wymagang pojemnoscia
systemu rejestracji,
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identyfikuje wymagane elementy zapisu wizyjnego istotne z punktu widzenia
wymogoéw PN-EN 62676-4, w szczegdlnosci oznaczenie czasu, daty i identyfikatora
kamery,

rozrdznia zasady eksportu materiatu wizyjnego zapewniajace integralnosc¢ zapisu
oraz mozliwos¢ jego odtworzenia przez uprawnione podmioty,

identyfikuje podstawowe mechanizmy zabezpieczenia zapisu i archiwizacji nagran
(kontrola dostepu, kopie zapasowe, redundancja),

okresla zaleznos¢ pomiedzy konfiguracjg systemu (parametry zapisu, kompresja,
retencja) a przydatnoscig nagran jako materiatu dowodowego.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. test teoretyczny
Ad.F. test teoretyczny

Efekt uczenia sie 4: Charakteryzuje zastosowanie analityki wizyjnej, w tym rozwigzan
opartych na Al, w systemach VSS/CCTV w systemach VSS/CCTV IP oraz jej zaleznos¢ od
jakosci obrazu i architektury systemu

Kryteria weryfikacji:

A.

rozrdznia podstawowe funkcje analityki wizyjnej stosowane w systemach VSS/CCTV
(np. detekcja zdarzen, klasyfikacja obiektow, rozpoznawanie tablic rejestracyjnych,
zliczanie oséb, analiza zachowan),

okresla zaleznos$¢ pomiedzy jakoscig obrazu (rozdzielczo$é, liczba klatek,
kompresja, warunki oswietleniowe) a skutecznoscig dziatania analityki wizyjne;j,
identyfikuje wptyw lokalizacji przetwarzania analityki (kamera/edge, rejestrator,
serwer/VMS) na wydajnos¢ i stabilnos¢ systemu,

rozrdznia architekture scentralizowang i rozproszong w kontekscie realizacji funkcji
analitycznych,

identyfikuje ograniczenia techniczne systemu (zasoby obliczeniowe, przepustowos¢
sieci, pojemnos¢ zapisu) wptywajace na dziatanie funkcji analitycznych.
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Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny

Ad.E. test teoretyczny

Efekt uczenia sie 5: Charakteryzuje zasady opracowywania wymagan uzytkowych (OR),
weryfikacji systemu VSS/CCTV IP przed odbiorem oraz mozliwosci potwierdzenia jego

zgodnosci poprzez proces oceny i certyfikacji

Kryteria weryfikacji:

A.

identyfikuje podstawowe elementy wymagan uzytkowych (OR) dla systemu
VSS/CCTV, w tym cel systemu, obszar dozoru, wymagany poziom funkcjonalny oraz
wymagania dotyczace zapisu i retencji,

rozrdznia etapy weryfikacji systemu przed odbiorem, w tym testy funkcjonalne,
testy jakosSci obrazu oraz testy integralnosci zapisu,

okresla zaleznos¢ pomiedzy wymaganiami uzytkowymi a zakresem testéw
akceptacyjnych systemu,

identyfikuje znaczenie dokumentacji powykonawczej oraz zapiséw systemowych w
procesie odbioru i eksploatacji systemu,

wskazuje role uzytkownika koricowego oraz instalatora w procesie weryfikacji i
odbioru systemu,

identyfikuje zasady potwierdzania zgodnosci zainstalowanego systemu VSS/CCTV z
wymaganiami normatywnymi poprzez proces oceny zgodnosci dokumentacji
wykonawczej (projektu) i certyfikacji systemu VSS/CCTV po zainstalowaniu
realizowany przez uprawniong jednostke certyfikujaca.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. testteoretyczny
Ad.C. test teoretyczny

Ad.D. test teoretyczny

Ad.E. test teoretyczny

Ad.F. testteoretyczny
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Efekt uczenia sie 6: Opracowuje wstepne zatozenia projektowe oraz konfiguruje
podstawowe parametry systemu VSS/CCTV IP w srodowisku testowym

Kryteria weryfikacji:

A. okresla wymagania funkcjonalne dla systemu VSS/CCTV na podstawie
przedstawionych potrzeb uzytkownika (obszar dozoru, cel systemu, podstawowe
wymagania jakosciowe),

B. dobiera podstawowe elementy systemu (kamera, sposéb transmisji, rejestracja,
zasilanie) adekwatne do przyjetych zatozen projektowych,

C. konfiguruje parametry sieciowe kamery i rejestratora (adres IP, maska, brama,
dostep uzytkownikdéw),

D. ustawia podstawowe parametry obrazu i strumienia wizyjnego,

E. weryfikuje poprawnos¢ dziatania systemu po konfiguracji (podglad, zapis, dostep
uzytkownika).

Metody walidacji:

Ad.A. Zadanie praktyczne realizowane w srodowisku testowym systemu VSS/CCTV IP
(z mozliwoscig wykorzystania zdalnego dostepu do tego systemu)

Ad.B. Zadanie praktyczne realizowane w srodowisku testowym systemu VSS/CCTV IP
(z mozliwoscig wykorzystania zdalnego dostepu do tego systemu)

Ad.C. Zadanie praktyczne realizowane w Srodowisku testowym systemu VSS/CCTV IP
(z mozliwoscig wykorzystania zdalnego dostepu do tego systemu)

Ad.D. Zadanie praktyczne realizowane w srodowisku testowym systemu VSS/CCTV IP
(z mozliwoscig wykorzystania zdalnego dostepu do tego systemu)

Ad.E. Zadanie praktyczne realizowane w Srodowisku testowym systemu VSS/CCTV IP
(z mozliwoscig wykorzystania zdalnego dostepu do tego systemu)

Szacowana skala niedoboru kompetencji/kwalifikacji
1410

Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajacy
wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia
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28 lipca 2023 r. w sprawie rejestru podmiotéw Swiadczgcych ustugi rozwojowe (Dz.U. z

2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug

Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

brak

Maksymalna liczebnos¢ grupy szkoleniowej:

30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 0s6b — forma stacjonarna

Minimalny czas trwania ustugi:

21 h zegarowych

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

e)

sala szkoleniowa spetniajgca standardy jakos$ci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatow dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne facze internetowe umozliwiajgce prowadzenie zaje¢ w czasie
rzeczywistym oraz przesyftanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowanej
w formie zdalnej lub hybrydowej),

oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie rownowazne), zapewniajgca:

transmisje audio i wideo,

mozliwos$é prezentacji materiatdw szkoleniowych,

komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zaje¢,
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f) oprogramowanie dla trenera i uczestnikéw umozliwiajgce konfiguracje
podstawowych parametréw VSS/CCTV IP,

g) zasob legalnych wersji dokumentéw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

h) materiaty szkoleniowe dla uczestnikdw ustugi w formie elektronicznej lub
papierowe;.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

a) min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

b) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:

Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacja case studies, analiza rzeczywistych przypadkéw z branzy
bezpieczenstwa, warsztaty praktyczne z wykorzystaniem systemu VSS/CCTV.

Ustuga musi zostaé zakonczona weryfikacjg efektow uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu, przeprowadzong metodami: test teoretyczny (pisemny),
zadanie praktyczne realizowane w Srodowisku testowym systemu VSS/CCTV IP (z
mozliwoscig wykorzystania zdalnego dostepu do tego systemu).

Potencjalni uczestnicy ustug rozwojowych

Osoby odpowiedzialne lub osoby, ktérym przedsiebiorca zamierza powierzy¢
odpowiedzialnos¢ za:

a) opracowywanie zatozen technicznych dla systeméw VSS/CCTV IP,



f)

h)
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dobdr urzadzen oraz parametrow technicznych systemoéw telewizji
dozorowej,

instalowanie, konfiguracje i uruchamianie systeméw VSS/CCTV IP,
eksploatacje, administracje i nadzér nad systemami telewizji dozorowej,
planowanie i realizacje inwestycji w systemy VSS/CCTV po stronie inwestora
lub zamawiajacego,

integracje systemoéw VSS/CCTV z infrastrukturg teleinformatyczng oraz
innymi systemami zabezpieczen technicznych,

ocene zgodnosci systemow VSS/CCTV z obowigzujacymi normami i
wymaganiami prawnymi,

zarzadzanie bezpieczenstwem obiektéw z wykorzystaniem systemow
telewizji dozorowe;.

Dodatkowe uwagi

Brak
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Nazwa kompetencji nr 9: Zadania i odpowiedzialnos¢ administratora i
operatora Centrum Monitorowania Alarmow

Czy kompetencja/kwalifikacja jest wtgczona do Zintegrowanego Systemu Kwalifikacji?

NIE

Krétka charakterystyka kompetencji

Zadania i odpowiedzialnos¢ administratora i operatora Centrum Monitorowania
Alarmow.

Efekt uczenia sie 1: Charakteryzuje role, funkcje i odpowiedzialnos¢ administratora oraz
operatora Centrum Monitorowania Alarméw (CMA)

Kryteria weryfikacji:

A. identyfikuje wymagania prawne i normatywne dotyczgce prowadzenia ustug
Centrum Monitorowania Alarmoéw przez przedsiebiorce posiadajgcego koncesje na
wykonywanie dziatalnosci gospodarczej w zakresie ustug ochrony oséb i mienia,

B. okres$la wymagania organizacyjne i techniczne dotyczace funkcjonowania CMA, w
tym zapewnienie ciggtosci dziatania i niezawodnosci systemu,

C. rozrdznia zakres odpowiedzialnosci administratora CMA oraz operatora stanowiska
operatorskiego,

D. identyfikuje rodzaje systemodw zabezpieczen technicznych potgczonych z CMA,

E. rozrdznia sygnaty wptywajgce do CMA z wielu monitorowanych obiektéw,

F. wskazuje zasady wspoétpracy CMA z klientami, ochrong fizyczng (w tym SUFO),
stuzbami publicznymi oraz stuzbami technicznymi operatora systemu.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. testteoretyczny
Ad.E. testteoretyczny
Ad.F. testteoretyczny



83

Efekt uczenia sie 2: Charakteryzuje zasady organizacji i biezacego funkcjonowania
Centrum Monitorowania Alarméw w zakresie obstugi sygnatéw alarmowych i informacji

z wielu monitorowanych obiektow

Kryteria weryfikacji:

A. identyfikuje zasady tworzenia i aktualizacji bazy danych monitorowanych obiektéw
oraz przypisanych do nich procedur,

B. rozrdznia rodzaje toréw transmisji wykorzystywanych do przesytania sygnatéw do
CMA,

C. okresla zasady priorytetyzacji i kolejnosci obstugi zdarzen wptywajacych do CMA,

D. identyfikuje zasady przekazywania obstugi zdarzen pomiedzy stanowiskami
operatorskimi,

E. wskazuje podstawowe wymagania w zakresie dokumentowania czynnosci

operatora (np. wpisy w ksigzce stuzby, rejestr zdarzen).

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. test teoretyczny

Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. testteoretyczny

Efekt uczenia sie 3: Charakteryzuje zasady analizowania, klasyfikacji i priorytetyzacji

sygnatéw wptywajacych do Centrum Monitorowania Alarmow

Kryteria weryfikacji:

A.

rozrdznia typy i rodzaje sygnatdw zagrozen wptywajacych do CMA (np. alarmy
wiamaniowe, pozarowe, techniczne, sygnaty z systemoéw kontroli dostepu,
monitoring wizyjny),

okresla zasady klasyfikacji zdarzen wedtug ich rodzaju i poziomu istotnosci,
wskazuje zasady ustalania priorytetu obstugi zdarzen w zaleznosci od charakteru
zagrozenia i wymagan klienta,

identyfikuje zakres informacji niezbednych do podjecia decyzji o dalszym
postepowaniu (np. lokalizacja, typ systemu, historia zdarzen),
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E. wskazuje znaczenie dokumentowania przebiegu obstugi zdarzenia w rejestrach
CMA.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. test teoretyczny
Ad.D. test teoretyczny
Ad.E. test teoretyczny

Efekt uczenia sie 4: Charakteryzuje zasady analizy obrazu oraz wykorzystania funkcji
systemow monitoringu wizyjnego w pracy operatora Centrum Monitorowania Alarméw

Kryteria weryfikacji:

A. identyfikuje czynniki wptywajace na jako$é obrazu w systemach monitoringu
wizyjnego (np. warunki oswietleniowe, warunki atmosferyczne, ustawienia
kamery),

B. rozréznia sytuacje wymagajgce weryfikacji wizualnej alarmu od zdarzen
niewymagajacych analizy obrazu,

C. wskazuje podstawowe funkcje systemdéw monitoringu wizyjnego wspomagajace
prace operatora (np. podglad na zywo, odtwarzanie nagran, powiekszenie obrazu,
funkcje analityczne),

D. rozrdznia alarmy generowane automatycznie przez systemy analityki wideo od
alarméw pochodzacych z innych systeméw zabezpieczen technicznych,

E. identyfikuje ograniczenia interpretacji obrazu oraz znaczenie zachowania
ostroznosci przy podejmowaniu decyzji na podstawie materiatu wizyjnego.

Metody walidacji:

Ad.A. test teoretyczny
Ad.B. test teoretyczny
Ad.C. testteoretyczny
Ad.D. testteoretyczny
Ad.E. test teoretyczny
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Efekt uczenia sie 5: Charakteryzuje zasady wspoétpracy operacyjnej, komunikacji oraz

organizacji pracy w Centrum Monitorowania Alarmow

Kryteria weryfikacji:

A.

identyfikuje zasady wspotpracy operatora monitoringu z Policjg, Strazg Pozarng i
innymi stuzbami odpowiedzialnymi za zapewnienie porzadku publicznego,
wskazuje zasady przekazywania informacji do ochrony fizycznej (w tym SUFO) oraz
do stuzb odpowiedzialnych za zapewnienie porzagdku publicznego w przypadku
wystgpienia zdarzenia,

wskazuje zakres informacji pochodzacych z systemdéw monitorowania alarméw (w
tym systemow telewizji dozorowej i innych) niezbednych do podjecia interwencji
przez ochrone fizyczng (np. lokalizacja zdarzenia, opis sytuacji, liczba intruzéw),
identyfikuje przyktadowe procedury postepowania w odniesieniu do wymagan
klienta, przepiséw prawa i standardéw branzowych,

identyfikuje zasady archiwizacji zdarzen i udostepniania materiatéw jako
potencjalnych dowoddw wtasciwym organom,

wskazuje metody skutecznej komunikacji interpersonalnej,

identyfikuje podstawowe zasady organizacji stanowiska pracy operatora dotyczace
bezpieczenstwa i higieny pracy, ergonomii i czynnikéw wptywajgcych na
koncentracje.

Metody walidacji:

Ad.A. test teoretyczny

Ad.B. test teoretyczny

Ad.C. testteoretyczny

Ad.D. testteoretyczny

Ad.E. testteoretyczny

Ad.F. testteoretyczny

Ad.G. test teoretyczny

Szacowana skala niedoboru kompetencji/kwalifikacji

3170
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Ustuga rozwojowa wspierajgca zdobycie kompetencji/kwalifikacji

Standard ustugi:

Ustuga realizowana przez podmiot wpisany do Bazy Ustug Rozwojowych, spetniajgcy

wymagania okreslone w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia

28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe (Dz.U. z

2023 r. poz. 1686), zgodnie z zasadami okreslonymi w Regulaminie Bazy Ustug

Rozwojowych oraz w niniejszej rekomendacji.

Warunki w zakresie kompetencji oséb przystepujacych do ustugi:

brak

Maksymalna liczebnos¢ grupy szkoleniowej:

30 0s6b — wersja zdalna w czasie rzeczywistym lub

30 oséb — forma stacjonarna

Minimalny czas trwania ustugi:

7 h zegarowych

Minimalne wymagania w zakresie zasobow:

a)

b)

d)

sala szkoleniowa spetniajgca standardy jakosci prowadzenia zajec
dydaktycznych, wyposazona w rzutnik multimedialny lub ekran do
prezentacji materiatéw szkoleniowych (dla ustugi realizowanej w formie
stacjonarnej lub hybrydowej),

sprzet komputerowy dla trenera wraz z oprogramowaniem umozliwiajgcym
realizacje programu szkolenia oraz prezentacje materiatow dydaktycznych
(dla ustugi realizowanej w formie stacjonarnej lub hybrydowej),

stabilne facze internetowe umozliwiajgce prowadzenie zaje¢ w czasie
rzeczywistym oraz przesyftanie materiatéw szkoleniowych (dla ustugi
realizowanej w formie zdalnej lub hybrydowej),

urzadzenia umozliwiajgce komunikacje audio-wideo w czasie rzeczywistym,
w szczegolnosci kamera oraz mikrofon dla trenera (dla ustugi realizowane;j
w formie zdalnej lub hybrydowej),
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e) oprogramowanie umozliwiajgce prowadzenie zaje¢ w trybie zdalnym w
czasie rzeczywistym, w szczegoélnosci platforme wideokonferencyjng (np.
Microsoft Teams lub rozwigzanie réwnowazne), zapewniajaca:

— transmisje audio i wideo,

— mozliwos¢ prezentacji materiatow szkoleniowych,

— komunikacje z uczestnikami ustugi oraz zadawanie pytan w trakcie zajec,

f) zasob legalnych wersji dokumentéw normalizacyjnych, o ktérych mowa w
art. 2 pkt 3 ustawy z dnia 12 wrzes$nia 2002 r. o normalizacji (Dz.U. 2015
poz. 1483), w zakresie odpowiadajgcym efektom uczenia sie realizowanym
w ramach ustugi,

g) materiaty szkoleniowe dla uczestnikdw ustugi w formie elektronicznej lub
papierowej.

Wymagania w zakresie kompetencji trenera:

Kompetencje okreslone w §6 Rozporzadzenia Ministra Funduszy i Polityki Regionalnej z
dnia 28 lipca 2023 r. w sprawie rejestru podmiotéw swiadczgcych ustugi rozwojowe
(Dz.U. z 2023 r. poz. 1686) oraz:

h) min. 12 miesiecy doswiadczenia w zakresie odpowiadajgcym efektom
uczenia sie i kryteriom weryfikacji,

i) doswiadczenie w prowadzeniu szkolen lub doradztwa w temacie ustugi -
min. 100 godzin.

Sposob oraz metody realizacji ustugi:
Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej.

Ustuga szkoleniowa powinna zostac zrealizowana z wykorzystaniem nastepujacych
metod: wyktady, prezentacje studiow przypadkdéw (case studies), symulacje incydentéw,
analiza rzeczywistych przypadkow z branzy zabezpieczen technicznych.

Ustuga musi zostaé zakonczona weryfikacjg efektow uczenia sie, zgodnie ze standardami
okreslonymi w Rozporzadzeniu Ministra Funduszy i Polityki Regionalnej z dnia 28 lipca
2023 r. w sprawie rejestru podmiotow $wiadczacych ustugi rozwojowe (Dz.U. z 2023 r.
poz. 1686), przeprowadzong metodami: test teoretyczny (pisemny).
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Potencjalni uczestnicy ustug rozwojowych

a)

b)
c)

d)

e)

petnienie funkcji administratora lub operatora w Centrum Monitorowania
Alarmow (CMA),

nadzor nad funkcjonowaniem CMA,

wspotprace z ochrong fizyczng (w tym SUFO) oraz stuzbami
odpowiedzialnymi za zapewnienie porzadku publicznego,

prowadzenie dokumentacji operacyjnej CMA oraz zapewnienie zgodnosci
dziatan z wymaganiami klienta, przepisami prawa i standardami
branzowymi,

nadzér nad organizacjg stanowiska operatorskiego, w tym zapewnienie
ciggtosci dziatania i wiasciwych warunkéw pracy.

Dodatkowe uwagi

Brak



